DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

frerrmp——r——

Politia Romana, DNSC, ARB si Mastercard

lanseaza campania nationala ,,Uniti impotriva escrocheriilor”
Initiativa incurajeazd consumatorii sG recunoascd si sd evite mai usor diferitele tipuri de inseldtorii, prin exemple reale,
educatie si instrumente de prevenire

Bucuresti, 24 martie 2026 — Politia Romana, Directoratul National de Securitate Cibernetica (DNSC), Asociatia Romana
a Bancilor (ARB) si Mastercard lanseaza ,Uniti impotriva escrocheriilor", o campanie Siguranta Online, ca raspuns la
evolutia tot mai rapida a inselatoriilor comise prin telefon, SMS sau online. Initiativa isi propune sa faca vizibile scenariile
folosite de infractori pentru ca aceste tentative de frauda sa fie mai usor de prevenit, Tn special pentru publicul 60+,
ajutand oamenii sd recunoasca si sa evite mai rapid capcanele. Campania creeaza un ecosistem sigur si colaborativ, in
care autoritatile publice, institutiile financiare si consumatorii impartasesc informatii despre tiparele de inselatorii,

pentru a le putea preveni mai eficient. Toate aceste resurse sunt disponibile pe www.sigurantaonline.ro/uniti-
impotriva-escrocheriilor

,Cresterea sigurantei in mediul online este o responsabilitate comund si o prioritate institutionald. In cadrul acestei
campanii, acorddm o atentie deosebitd persoanelor vdrstnice, o categorie poate vulnerabild in fata provocdrilor online,
dar care meritd sd se bucure de beneficiile lumii digitale fard teamd. Ne dorim sd le oferim sprijinul necesar pentru a
recunoaste pericolele si a se proteja de noile forme de inseldciune online. Experienta lor de viatd este o resursd valoroasd,
iar misiunea noastrd este sé o completdm cu sigurantd, incredere si protectie. impreund, putem construi un spatiu digital
mai sigur pentru fiecare”, a declarat Raluca-Claudia Seucan, director al Institutului de Cercetare si Prevenire a
Criminalitatii din cadrul IGPR.

Campania ,Uniti Tmpotriva escrocheriilor” vine intr-un context in care tot mai multi romani au fost expusi la mesaje
suspecte, promisiuni de castiguri rapide sau apeluri alarmante din partea unor presupuse rude aflate in dificultate sau
pretinsi reprezentanti ai autoritatilor. Conform datelor DNSC, fata de anul anterior, numarul fraudelor aproape s-a
dublat in 2025. Phishingul a ramas cea mai utilizatda metoda si este deopotriva in crestere cu peste 70% fata de 2024.

“Scopul nostru este sd ajungem cu acest pachet de informatii esentiale pentru protectia impotriva fraudelor la ct mai
multi utilizatori. Uneori existd o barierd de limbaj pentru anumite categorii de vérstd, care transformd tehnologia si
utilizarea dispozitivelor intr-un demers mai complicat decdt este de fapt. Dacd vorbim mai des si sincer despre capcanele
pe care le intdInim in mediul digital, fdrd o terminologie complicatd, vom fi mai pregdtiti sG recunoastem scenariile pe
care atacatorii ni le servesc, astfel incat sd nu devenim victime. Putem construi o rutind de securitate care sd functioneze
ca un antivirus uman, bazatd pe anumite reflexe de securitate pe care le putem dobéndi din astfel de testimoniale ale
unor oameni care au pdtit-o.”, a declarat Mihai Rotariu, Manager Directia Comunicare DNSC.

Dincolo de statistici, campania propune o schimbare de perspectiva: umanitatea in fata tehnologiei

Tehnologia joaca astazi un rol dublu, contribuind la prevenirea si combaterea inselatoriilor, dar este folosita tot mai des
de infractori, care pot imita voci sau chipuri familiare cu ajutorul inteligentei artificiale. in acest context, campania pune
accentul pe educatie si pe Tnsusirea unor mecanisme simple care 1i ajuta pe oameni sd recunoasca din timp potentialele
fraude. De aceea, campania reuneste intr-un singur loc tipare, tactici si exemple concrete, astfel incat consumatorii sa
poata identifica si evita aceste inselatorii fara a trece prin experiente neplacute.

Prima platforma din Romania actualizata constant cu exemple reale de frauda: www.sigurantaonline.ro/uniti-

impotriva-escrocheriilor
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Pilonul central al campaniei este o platforma digitald care explica pe intelesul tuturor cum functioneaza cele mai
raspandite metode de frauda si cum pot fi oprite la timp. Dincolo de termeni tehnici, platforma aduce in fata publicului
povesti reale ale unor oameni care au trecut prin astfel de situatii, pentru ca astfel de fraude exploateaza, de cele mai
multe ori, emotii puternice.

"Rata de fraudd pentru transferurile bancare cdtre alte conturi era de 0,003% in Romdania, dupd numdrul tranzactiilor,
la finele anului 2024. Tn schimb, rata de fraudd dupd numdrul tranzactiilor cu cardul in totalul pldtilor cu cardul era de
0,005% in Romdnia, de trei ori mai redusd ca media Uniunii Europene. Obiectivul Sigurantaonline este cresterea nivelului
de educatie digitald ca utilizatorii romdni sd evite furnizarea datelor bancare sensibile si sd fie constienti de riscul legat
de manipularea privind transferul banilor sau instalarea de aplicatii la cererea fraudatorilor", a subliniat Gabriela Folcut,
Director Executiv Asociatia Romana a Bancilor.

Printre cele mai frecvente tipuri de frauda documentate pe platforma se regasesc:

Metoda WhatsApp ,, Telefonul stricat" presupune trimiterea unui mesaj de pe un numar necunoscut de catre cineva
care pretinde ca este un membru al familiei si ca si-a stricat telefonul. Victima este rugata sa salveze noul numar si, sub
presiunea urgentei, sa trimita bani pe contul unui ,prieten", deoarece ruda respectivd nu mai are acces nici la propriul
cont bancar. Totul se desfasoara prin mesaje scrise, fara apel vocal, tocmai pentru a evita recunoasterea vocii.

Metoda Vishing - oportunitate de investitii Hidroelectrica incepe, de cele mai multe ori, dupa ce o persoana fsi
introduce datele intr-un formular online care promite castiguri rapide. Ulterior, aceasta este contactata telefonic de
asa-zisi ,consultanti” care o conving sa transfere bani pentru investitii fictive, iar sumele ajung direct in conturile
atacatorilor.

Metoda BNR incepe cu un apel telefonic al carui numar pare sa provina chiar de la banca victimei, in care aceasta este
anuntata ca un credit a fost solicitat fraudulos in numele ei. Victima este transferatd succesiv catre un ,ofiter bancar",
un ,politist" si un ,reprezentant BNR", fiecare confirmat de un numar de telefon falsificat prin spoofing. Sub presiunea
urgentei, persoana vizata este convinsa sa isi mute economiile intr-un cont pretins ,sigur”, insa sumele ajung direct la
escroci.

Metoda Creditul - schema complexa cu autoritati este o varianta extinsa a spoofingului, in care victima este contactata
simultan de reprezentanti falsi ai bancii, politiei si BNR, care o conving ca identitatea sa este folosita intr-o frauda activa.
Escrocii trimit documente false de legitimatie si acorduri de confidentialitate prin WhatsApp pentru a parea credibili,
apoi ii cer victimei sd contracteze ea insasi un credit si sa depuna suma la un bancomat de criptomonede, folosind coduri
QR furnizate de ei. Conversatia este stearsd imediat dupa transferul banilor.

Metoda , Accidentul” - vocea clonata cu Al presupune un apel telefonic in care escrocii folosesc inteligenta artificiala
pentru a imita vocea unui membru al familiei, anuntand ca a fost implicat intr-un accident grav sau ca se afla in pericol
legal iminent. Victima aude vocea familiara a copilului sau nepotului si, sub presiunea emotionala intensd, nu mai
verifica identitatea apelantului.

Metoda Nepotul la ananghie - vocea clonata cu Al functioneaza identic cu metoda accidentul, dar vizeaza in special
persoanele in varstd, mizand pe relatia bunici-nepoti. Escrocul, folosind o voce generata de Al, pretinde ca a fost jefuit
si ca are nevoie urgenta de bani pentru a ajunge acasa. La fel ca si in cazul metodei clasice Accidentul, cel vizat nu mai
verifica identitatea reala a celui care suna.

Exemplele evidentiaza cat de usor pot fi activate frica sau increderea si subliniaza necesitatea unei solutii simple si clare
pentru a opri frauda la timp. Campania promoveaza conceptul de parole de familie - nu parole formate din cifre, ci
parole construite din amintiri si detalii cunoscute doar de cei apropiati. Aceste parole pot face diferenta intre o voce
autentica si un apel fals generat cu ajutorul inteligentei artificiale.

,Numdrul si diversitatea inseldtoriilor cresc de la o lund la alta, iar dincolo de cifre vorbim despre victime care isi pierd
linistea si economiile. Tocmai de aceea, oamenii au nevoie de repere clare care sa ii ajute sd recunoascd mai usor
tentativele de fraudd. Impreund cu partenerii nostri, punem la dispozitie instrumente de informare si promovdm solutii
simple de preventie, precum parola de familie. Pentru Mastercard, intr-un ecosistem bazat pe pldti digitale, increderea
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si siguranta trebuie s meargd impreund”, a declarat Cosmin Vladimirescu, General Manager Mastercard pentru
Romania si Croatia.

Demersul va aduce in prim-plan si o serie de materiale si clipuri realizate impreund cu mai multi creatori de continut,
astfel incat sfaturile de prevenire sa ajunga la public intr-un limbaj simplu si usor de inteles. Initiativa isi propune sa
arate, intr-un mod accesibil si relevant, ca vocea de la telefon poate fi o minciuna, dar vigilenta si comunicarea din
familie raman cele mai sigure forme de protectie.
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Despre Proiectul #SigurantaOnline

Proiectul national de educatie digitala si prevenire a criminalitatii informatice #SigurantaOnline este menit sa ofere
cele mai bune practici de securitate cibernetica, prin accesarea platformei sigurantaonline.ro, pentru a evita ca tinerii
si adultii sa devinad victime ale fraudelor informatice. Proiectul este o initiativa a Politiei Romane, Directoratului National
de Securitate Cibernetica si Asociatiei Romane a Bancilor, la care s-a alaturat Mastercard.
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