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Autorii

CORMAC CALLANAN — IRLANDA

Cormac Callanan este directorul Aconite Internet Solutions
(www.aconite.com), furnizor de expertizd in ceea ce priveste
elaborarea de politici in domeniul criminalitatii informatice si al
securitatii si sigurantei pe internet.

Licentiat in informatica, are peste 25 de ani de experienta
profesionala in domeniul retelelor internationale de calculatoare si 10
ani de experienta in domeniul criminalitatii informatice. A furnizat
pregatire pentru Interpol si Europol si pentru agentiile de aplicare a
legii de peste tot din lume. In prezent furnizeaza servicii de
consultanta la nivel mondial si a lucrat pe elaborarea de politici in
cadrul Consiliului Europei si al Oficiului Natiunilor Unite pentru Droguri
si Crima.

In 2008 a finalizat un studiu de linii directoare privind cele mai bune
practici, aplicabile cooperarii dintre furnizorii de servicii si organele de
aplicare a legii, Tn scopul combaterii criminalitatii informatice
(www.coe.int/cybercrime).

In 2009 a produs cele mai bune practici internationale pentru
elaborarea de profiluri de studiu 2Centre (Centre de excelenta de
cercetare, pregatire si educare in domeniul criminalitatii informatice)
pentru pregadtirea expertilor criminalisti din cadrul Organelor de
Aplicare a Legii pe IT (www.2centre.eu).

In 2009 a fost co-autorul unui raport intitulat Blocarea Internetului -
echilibrarea reactiilor la adresa criminalitatii informatice din societatile
democratice, care explica ce reprezinta blocarea internetului, care
sunt motivatiile care stau la baza blocarii internetului in societate si
care sunt aspectele de natura juridica ce au impact asupra strategiilor
de blocare a internetului.

In 2010 a fost co-autorul unui raport intitulat Sa Sari Peste Zidul de
Protectie — trecerea in revistd a instrumentelor de evitare a cenzurii
(Leaping over the Firewall: A Review of Censorship Circumvention
Tools), care ofera o comparatie a diferitelor instrumente de evitare,
dupa meritele tehnice, dar si dupa experienta pe care o au utilizatorii
cu aceste instrumente.

De 8 ani, Cormac este presedintele si directorul executiv al INHOPE -
Asociatia Internationala a Liniilor Verzi de pe Internet
(www.inhope.org), coordonand activitatea liniilor verzi de pe internet
care reactioneaza la utilizarea/ continutul ilegal de pe internet. A fost
co-autorul primului Raport al INHOPE privind tendintele globale de pe
internet din 2007, publicatie de referinta in domeniul pornografiei
infantile de pe internet. A fost presedintele Consiliului de
Administratie al Asociatiei Europene a Furnizorilor de Servicii de
Internet (EuroISPA).
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Peter Robbins OBE, QPM - Marea Britanie

Peter Robbins este expert independent neafiliat, consilier, evaluator si
consultant specializat Tn materia continutului cu caracter penal si
inadecvat pe internet, care militeazd pentru promovarea de
parteneriate publice private pentru combaterea criminalitatii online.

Timp de 30 de ani a lucrat pentru Serviciul de Politie Metropolitana si
si-a incheiat cariera cu gradul cel mai inalt din politie, raspunzand de
unul dintre cartierele londoneze. Cand a lucrat in politie, a fost
promovat pe diferite functii, dobandind experientda operativa, de
ancheta si strategica.

A fost numit Directorul Executiv al Fundatiei Internet Watch in 2002.

A condus respectiva organizatie de auto-reglementare din sectorul
privat, care a adoptat o perspectiva de parteneriat cu Guvernul
Britanic, Organele de Aplicare a Legii si o multitudine de Furnizori de
Servicii de Internet, operatori de retele mobile, furnizori de cautari si
sectorul financiar care combat la nivel global continutul cu caracter
penal, in special abuzul sexual al copiilor (pornografie infantild) de pe
internet. Peter a controlat cresterea numarului de membri de la doar
15 societati comerciale la aproape 200, majoritatea acestora fiind
firme bine cunoscute in toata lumea si la nivel european.

A fost membru in Forumul Marii Britanii pentru Criminalitatea de pe
Internet, un forum inter-institutional (cu factori implicati din domeniul
public si de stat) cu scopul de a re-examina si comenta pe marginea
politicii de combatere a criminalitatii online aplicate la nivel national. A
fost, de asemenea, membru al Consiliului de Administratie al
Consiliului Marii Britanii pentru Siguranta Online a Copiilor si a fost, de
asemenea, membru al Grupului Multidisciplinar de Actiune al
Ministrului de Interne pentru Protectia Copiilor pe Internet. A prezidat
un grup national de furnizori de metode de cautare, in numele
guvernului, care a publicat un ghid de bune practici pentru furnizorii
de metode de cautare pe internet si pentru utilizatorii internetului.

I-a fost acordata Medalia Reginei pentru activitatea din politie (QPM)
in 2001 pentru merite deosebite in activitatea de politie si a mai
primit, de asemenea, si onoarea din partea Reginei, de a-i fi fost
acordat in 2008 Ordinul Imperiului Britanic pentru serviciile aduse
copiilor si familiilor acestora.
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DATA REQUEST - Consolidarea cooperarii dintre organele de aplicare a legii si sectorul privat in
scopul combaterii fraudei i a comertului ilegal de pe internet.

Rezumat general

Prezentul manual include pasii detaliati pentru a fi de ajutor la
crearea dialogului dintre sectoarele public si privat in scopul
dezvoltarii unei culturi a cooperarii si la redactarea de
formulare de solicitare de date standard pentru a obtine
informatiile detinute de firmele private in scopul de a le
prelucra in vederea desfasurarii urmaririi penale. Se adreseaza
procurorilor, personalului organelor de aplicare a legii si
reprezentantilor furnizorilor de servicii de internet, institutiilor
financiare si  furnizorilor de servicii din societatea
informationala, inclusiv furnizorilor de comert electronic.

In cursul elaborarii prezentului manual au fost organizate dou3
ateliere la care au participat cel putin saisprezece procurori si
ofiteri de politie specializati pe combaterea criminalitatii online
din Romania, Bulgaria si Ungaria, trei membri ai asociatiilor de
furnizori de servicii de internet si mai multi furnizori de servicii
de internet care, impreuna, pun la dispozitie un set de diferite
servicii online. Ulterior a fost organizatd o masa rotunda
pentru validarea si diseminarea rezultatelor proiectului, care a
inclus pe multi dintre participantii la activitatile anterioare si
reprezentanti ai personalului organelor de aplicare a legii/
furnizori de servicii de internet din cel putin alte cinci State
Membre UE din Europa Centrald si de Est.

Insel3ciunile si comertul ilegal de pe internet sunt fapte penale
din ce in ce mai raspandite. Deoarece criminalitatea online nu
cunoaste granite, urmarirea penald cu succes a acestor fapte
necesita contributia suplimentara a furnizorilor de servicii de
internet si a altor actori din sectorul privat.

In prezent, nivelul si eficacitatea cooperérii dintre organele de
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aplicare a legii si sectorul privat ar putea fi descrise cel mai
bine ca variind. Uneori, datele furnizate legal anchetatorilor din
organele de aplicare a legii, procurorilor publici, de catre
detinatorii datelor din sectorul privat, nu pot fi folosite ca
probatoriu, deoarece sunt fie incomplete, fie prezentate intr-un
format necorespunzator pentru multitudinea de instante
diferite de la nivelul mondial. Aceasta situatie poate conduce la
intarzieri substantiale cu ancheta si urmarirea penala pentru
infractiuni cuprinse in sfera infractionald online, precum si la
irosirea resurselor valoroase ale actorilor din sectoarele public
si privat.

Cultura cooperarii

Consiliul  Europei a publicat in 2008 linii directoare
cuprinzatoare (Anexa I — Linii directoare) incurajandu-i pe
furnizorii de servicii de internet si pe organele de aplicare a
legii sa coopereze mai indeaproape. Exista probe clare ca
documentul cuprinzand liniile directoare a fost tradus in multe
limbi si a circulat la scala larga, insa tot au mai ramas anumite
aspecte care trebuie sad fie convertite in contextul national
pentru a avea avantaje in practica. Speram ca urmatorii pasi
sa poata fi de ajutor pentru acest proces, si anume, de a pune
in practica liniile directoare.

Ar fi de dorit ca Romania, Bulgaria si Ungaria sa acorde
atentie:

e organizarii diseminarii liniilor directoare ale Consiliului
Europei la nivelul autoritatilor publice (politie, parchete) si
sa se asigure ca toti membrii personalului sunt la curent cu
acestea

e verificarii stadiului de cooperare dintre autoritdti si sectorul
privat, dupa care sa imbunatateasca aceasta cooperare cu
ajutorul instituirii de metode controlate, clare, de
cooperare la nivel national
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DATA REQUEST - Consolidarea cooperarii dintre organele de aplicare a legii si sectorul privat in
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e strangerii la un loc a tuturor invatamintelor trase pentru a
fmbunatati cooperarea internationala (dupa ce nivelul
national de cooperare va fi suficient de organizat).

Controalele de calitate, prioritizarea si proportionalitatea in
legatura cu solicitarile de date reprezinta aspecte cheie daca
pe viitor trebuie gestionate intr-un mod eficient si eficace
solicitarile in crestere de acces la date. Chiar daca majoritatea
organizatiilor din sectorul privat nu furnizeaza date contra cost,
exista si unele care percep o taxa pentru un astfel de serviciu.

Multe firme mari au servicii insarcinate cu respectarea
procedurilor penale care gestioneaza solicitarile de date, insa
isi re-examineaza periodic resursele pentru a se asigura cad
procedurile instituite sunt eficiente din punct de vedere al
costurilor. Multe firme mici nu pot spera sa repete acest gen de
experienta, iar acesta este un aspect care trebuie avut in
vedere atunci cand se analizeaza posibilitatea de a solicita
date. Autoritatile publice par sa nu fsi fi organizat resursele
astfel incat sa reflecte sectorul privat. Procurorii si/ sau ofiterii
organelor de aplicare a legii au dreptul sa emita solicitari de
date in cursul anchetelor desfasurate, insa exista motive
intemeiate sa se afirme ca, pentru ca aceste solicitari sa aiba
mai multe sanse sa fie incununate de succes, trebuie sa fie
filtrate printr-un birou cunoscut si sub denumirea de Punct unic
de contact (SPoC), unde li se face controlul calitatii si sunt
prioritizate inainte sa fie trimise sectorului privat.

Sectorul privat apoi va avea de-a face doar cu SpoC si nu cu
cel insarcinat cu desfasurarea urmaririi penale, si va transmite
toate informatiile sau datele direct catre SpoC pentru ca acesta
sa le disemineze ulterior. Personalul care lucreaza la SpoC
beneficiaza de pregatire speciala pentru a se ocupa de
solicitarile de date. Utilizand aceasta institutie, personalul SpoC
devine expert in acest domeniu de activitate si actioneaza ca
un punct excelent de referintd pentru cooperarea cu sectorul
privat, punadndu-se la curent in permanentd cu progresele
tehnice.
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Punctul unic de contact (SPoC) si pentru furnizorii de servicii
(servicii insarcinate cu respectarea procedurilor penale in cazul
sectorului privat) si pentru organele de aplicare a legii
reprezintd un aspect esential al reusitei. In acest context,
punctul unic de contact este fie o persoana acreditata, fie un
grup de persoane acreditate, pregatite sa faciliteze dobandirea
licita de date de comunicatii si cooperarea efectiva dintre o
autoritate publica si furnizorii de servicii. Pentru a fi acreditatg,
persoana finalizeaza un curs de formare profesionald adecvata
pentru rolul din cadrul unui SpoC, dupa care i se va incredinta
un Cod personal de identificare SPoC (PIN). Informatiile privind
toate persoanele acreditate le sunt disponibile si furnizorilor de
servicii, pentru scopuri de autentificare.

Pentru a sprijini in plus rata de succes in obtinerea datelor
detinute de societati comerciale private, formularele
standardizate de solicitare transmise de organele de aplicare a
legii sectorului privat si viceversa ar putea facilita si imbunatati
rezultatele din ancheta. Respectivele formulare, create pe baza
contributiilor procurorilor si a personalului organelor de
aplicare a legii din Romania, Bulgaria si Ungaria, impreuna cu
cele ale furnizorilor de servicii si ale sectorului financiar,
validate intr-un cadru mai cuprinzator, ar putea fi adaptate
unui numar mai mare de jurisdictii, astfel incat sd beneficieze
si_alte State Membre UE dacd le vor folosi sau daca isi vor
adapta versiunile respective.

Prezentul proiect cu finantare CE a sustinut si a sprijinit un
nivel mai inalt al dialogului si parteneriatelor pozitive dintre
organele de aplicare a legii si sectorul privat, in scopul
identificarii in comun a mijloacelor si metodelor de cooperare
pentru combaterea faptelor penale de pe internet. Proiectul
recunoaste contributiile valoroase ale furnizorilor de servicii de
internet si  ale furnizorilor de servicii ale societdtii
informationale in scopul combaterii infractiunilor de pe internet
si nevoia de a construi un cadru de colaborare constructiva.

Sectorul privat elaboreaza dinamic noi tehnologii, strangand si
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stocand in acelasi timp date care sunt vitale pentru depistarea
si prevenirea infractiunilor de pe internet, iar autoritatile de la
nivel mondial adopta noi legi pentru a tine pasul cu provocarile
tehnologiei.

Cu cét se reunesc mai frecvent acesti factori implicati pentru a
solutiona impreuna aspectele de interes comun fara a fisi
compromite responsabilitatile ce le incumba prin lege, cu atat
mai mari vor fi ocaziile de a 1i aduce pe infractori in fata
justitiei. Sectorul privat necesita pregatire pentru a intelege
natura in schimbare a cerintelor juridice, iar procurorii si
reprezentantii organelor de aplicare a legii trebuie sa inteleaga
si sa identifice mijloacele necesare pentru a profita de serviciile
tehnologice intr-o continua schimbare si datele care le stau la
dispozitie. Incercarea de regularizare si de standardizare a
fluxului de informatii dintre cele doua sectoare nu are decat de
profitat de pe urma rezultatului actiunilor comune si a
colaborarii.

Statistici ilustrative pentru tarile participante?

Statul Populatia Utilizatori de | Accesul Utilizatori de Accesul
internet populatiei Facebook populatiei
(iunie 2010, la iunie 2011 la
ITU) internet Facebook
Bulgaria 7.093.635 3.395.000| 47,9% 2.156.780 30,4%
Ungaria 9.976.062 6.176.400| 61,9% 3.358.160 33,7%
Romania 21.904.551 7.786.700| 35,5% 3.424.100 15,6%
EU-27 502.748.071 | 338.469.075| 67,3% 159.673.320 31,8%

In plus fatd de pasii detaliati pentru cooperare, evidentiati in
capitolul ,Pasi in sensul cooperarii”, prezentul manual include
(Anexa VII - Formular de solicitare a datelor de trafic)

! www.internetworldstats.com/europa.htm (accesat ultima oard la 1 decembrie
2011)

Pagina 10 din 114


http://www.internetworldstats.com/europa.htm

formularul structurat care a fost creat pentru schimbul de date,
proiectat special pentru cele trei tipuri diferite de organizatii

- Furnizor de Servicii Electronice
- Furnizor de Telecomunicatii

- Institutie Financiara
Multumiri

Multe entitati au contribuit la acest proiect. Se cuvin multumiri
speciale personalului Serviciul de Parchet al Coroanei (Marea
Britanie), Agentiei de Combatere a Infractiunilor Grave si de
Crima Organizata (Marea Britanie), Interpol-ului, Serviciului de
Politie Metropolitana (Marea Britanie) si multor altor lucratori si
organe de aplicare a legii de pe glob.
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Introducere

Proiectul actual

Prezentul manual vizeaza asigurarea eficientei si eficacitatii
anchetarii faptelor penale de pe internet prin regularizarea si
standardizarea fluxului de informatii dintre agentiile de aplicare
a legii si furnizorii de servicii de internet si furnizorii de servicii
ale societatii informationale. Astfel, fluxul de date va fi mai
rapid, iar informatiile de la furnizorii de servicii vor fi
prezentate procurorilor intr-o forma adecvata pentru a servi
drept probatoriul in cursul procedurilor din instanta. Procesul
va mai avea un impact pozitiv cu privire la stimularea
asistentei judiciare internationale in cazul solicitarilor privind
strdngerea de probe pentru infractiunile online.

Coordonatorul proiectului, D-na Ioana Albani are masteratul in
drept si 12 ani de experienta ca procuror de ancheta si de
sedintd. In ultimii patru ani de zile, D-na Albani a fost seful
Unitatii de Criminalitate Informatica din cadrul Directiei pentru
Investigarea Infractiunilor de Crima Organizata si Terorism, iar
anterior acestei functii a coordonat prima unitate specializata
pe criminalitate informaticd si spalare de bani in cadrul
Parchetului General al Romaniei. Mai detine, de asemenea, si
cunostinte cuprinzatoare de management de proiect, deoarece
intre decembrie 2006 si februarie 2008 a fost vice-
coordonatorul unui proiect Phare - Combaterea criminalitatii
organizate - cu o abordare inter-institutionald, cu sarcina de
supraveghere a procesului de punere in practica a activitatilor
din cadrul proiectului, de asigurare a legaturii cu expertii
strdini etc.

Prin intermediul cooperarii directe si al dialogului constructiv
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dintre procurori, politie si reprezentantii furnizorilor de servicii
de internet sau prin intermediul internetului, se va dezvolta
cadrul pentru viitoarea asistenta pentru urmarirea penala a
infractiunilor informatice, inclusiv retragerea continutului de
pornografie infantila. Au fost create formulare standardizate
pentru schimbul de date (indiferent de jurisdictie) dintre doua
categorii de factori implicati, sustinute de liniile directoare de
cooperare, cu informatii cu privire la gestionarea relatiilor
mentionate. Ca atare, rezultatul proiectului va fi benefic atat
pentru procedurile judiciare nationale cat si pentru cele
transfrontaliere.
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Cadru general

Consiliul Europei

Atat organele de aplicare a legii, cat si furnizorii de servicii de
internet joaca un rol esential in ceea ce priveste consolidarea
increderii in tehnologiile informationale si de comunicatii (ICT)
si ajuta societdtile de pe glob sa se serveasca cel mai bine de
aceste tehnologii.

Deoarece urmarirea penala a criminalitatii informatice de catre
organele de aplicare a legii se dovedeste adesea mai putin
eficientda si eficace dacd nu existda cooperare cu furnizorii de
servicii de internet, este esential ca ambele entitati sa
coopereze una cu cealaltd intr-un mod eficient si eficace din
punctul de vedere al costurilor.

Rolurile ambelor sunt distincte si trebuie respectate: organele
de aplicare a legii ancheteaza si depisteaza infractiuni, iar
furnizorii de servicii le oferda utilizatorilor de internet
posibilitatea sa comunice la nivel mondial.

Chestiunea cu care se confruntd multe tari este cum pot sa
coopereze cel mai bine cele doua sectoare, astfel incat
internetul sa devind mai sigur, respectandu-se, in acelasi timp,
rolurile diferite si drepturile fundamentale ale utilizatorilor.

O componenta esentiala a solutiei — ba chiar mai mult decéat
atat, o conditie preliminara a cooperarii - o constituie
prevederile legislative clare care definesc responsabilitatile,
autoritdtile si limitele. In aceastd privintd este esential3
punerea deplina in practica a Conventiei privind Criminalitatea
Informaticd, in special a prevederilor acesteia privind dreptul
procedural.
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Dezbaterile din mai multe tari din intreaga lume au reliefat
necesitatea unor linii directoare practice, care sa sprijine
organele de aplicare a legii si furnizorii de servicii sa fsi
organizeze si sa isi structureze cooperarea.

in 2007, in consecintd, Consiliul Europei - in cadrul Proiectului
privind Criminalitatea Informaticd - a instituit un grup de
lucru, cu reprezentanti ai organelor de aplicare a legii, si ai
asociatiilor de sector si ale furnizorilor de servicii, care, la
randul lor, au redactat liniile directoare care au fost adoptate in
cursul Global Octopus Interface Conference de la Strasbourg
din aprilie 20082.

Declaratia Consiliului UE privind rolul PPP

Cel de-al 2987-lea Consiliu pe Justitie si Afaceri Interne a
declarat la reuniunea din noiembrie 2008° c3 in ciutarea unui
raspuns eficace la diferitele tipuri de amenintari privind retelele
electronice, trebuie sa se recurga la masuri orizontale precum
consolidarea parteneriatului dintre autoritatile publice si
sectorul privat in vederea elaborarii in comun a unor metode
de identificare si de prevenire a prejudiciilor cauzate de
activitatile infractionale si in vederea comunicarii din partea
societatilor victime catre organismele de aplicare a legii a
informatiilor relevante privind frecventa delictelor.

In special, se recomandd Comisiei sd abordeze in detaliu
orientarile adoptate de Conferinta pe tema cooperarii globale
privind combaterea criminalitatii informatice, desfasurata sub
auspiciile Consiliului Europei in perioada 1-2 aprilie 2008, care
a urmarit Tmbunatatirea parteneriatului dintre autoritatile
publice si sectorul privat in combaterea criminalitatii

% Anexa [

% Concluziile Consiliului privind o Strategie de Lucru Concertata si Masurile
Concrete de Combatere a Criminalitatii Informatice de la reuniunea celui de-al
2987-lea Consiliu pe JUSTITIE si AFACERI INTERNE de la Bruxelles, 27-28

noiembrie 2008
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informatice. In acest context, Consiliul ia nota de
recomandarile facute la Tincheierea reuniunii expertilor
organizate de Comisie in perioada 25-26 septembrie 2008 a
acestui an, redate in anexa;

Crearea unei platforme europene destinate semnalarii
infractiunilor savarsite prin intermediul internetului si
elaborarea, In consultare cu operatorii privati, a unui model
european de cooperare intre organele de aplicare a legii si
operatorii privati;

In concluziile Consiliului Uniunii Europene (2009/C 62/05) din
27 noiembrie 2008 privind o strategie de lucru concertata si
masuri concrete pentru combaterea criminalitatii informatice
se afirma ca, Consiliul:

1. CONSIDERA c3¥ este important si fie combdtute
diferitele elemente ale criminalitatii informatice si invita
statele membre si Comisia sa defineasca o strategie de
lucru concertatd, tindnd seama de continutul Conventiei
Consiliului Europei privind criminalitatea informatica.

2. CONSIDERA c3, in cdutarea unui rdspuns eficace la
diferitele tipuri de amenintari privind retelele
electronice, trebuie sa se recurga la masuri orizontale
precum:

(a) consolidarea parteneriatului dintre autoritatile publice si
sectorul privat in vederea elaborarii in comun a unor
metode de identificare si de prevenire a prejudiciilor
cauzate de activitatile infractionale si in vederea
comunicarii din partea societatilor-parte vatamata catre
organismele de aplicare a legii a informatiilor relevante
privind frecventa delictelor. In special, se recomand&
Comisiei sa abordeze in detaliu orientdrile adoptate de
Conferinta pe tema cooperarii globale privind combaterea
criminalitdtii informatice, desfdasuratd sub auspiciile
Consiliului Europei in perioada 1-2 aprilie 2008, care a
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urmarit imbunatatirea parteneriatului dintre autoritatile
publice si sectorul privat in combaterea criminalitatii
informatice. In acest context, Consiliul ia notd de
recomandarile facute la incheierea reuniunii expertilor
organizate de Comisie in perioada 25-26 septembrie 2008
a acestui an, redate in anexa;

(b) Tmbunatatirea cunoasterii reciproce si a formarii in randul
actorilor angajati in combaterea criminalitatii informatice
in Europa. in special, ar fi oportund formarea unei retele a
sefilor de servicii de combatere a criminalitatii informatice.
Aceasta initiativd ar suplimenta, intr-adevar, lucrarile
intreprinse de catre grupurile de experti active in domeniu,
care vor avea in vedere nu numai riscurile viitoare, ci si
procedurile pentru actiuni urgente in caz de incidente
majore, in mod similar grupului instituit sub auspiciile
Europol, sau lucrarile intreprinse de catre centrele comune
de cercetare instituite de Comisiei; INVITA, din acest punct
de vedere, statele membre si Comisia sa introduca masuri
bazate pe studii de caz, in special tinand seama de
dezvoltarile tehnologice, pentru elaborarea de instrumente
destinate utilizarii operationale, pe termen scurt si mediu,
precum si:

(c) pe termen scurt: elaborarea, in consultare cu operatorii
privati, a unui model european de cooperare intre organele
de aplicare a legii si operatorii privati,

DG Afaceri Interne
Proiectul

Pe pagina de internet a DG Afaceri Interne* se afirmd c3
programul general ,Securitate si protectia libertatilor” si

* http://ec.europa.ew/home-affairs/funding/isec/funding_isec_en.htm (accesat

ultima oara la 2 decembrie 2011)
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programul specific ,Prevenirea si combaterea infractionalitatii
(Programul ISEC®) (600 de milioane Euro pentru perioada
2007-13) contribuie la securitatea cetatenilor prin prevenirea
si combaterea criminalitatii, in special a terorismului, traficului
de persoane, abuzului de minori, a criminalitatii informatice, a
traficului de droguri ilegale si de arme, a coruptiei si a fraudei.
Se concentreaza pe patru tematici:

e prevenirea criminalitatii
e aplicarea legii
e protectia si sprijinirea martorilor

e protectia victimelor.

Se ofera sprijin financiar pentru actiuni care vizeaza sporirea
cooperarii operative (de exemplu, consolidarea relationarii, a
increderii si intelegerii reciproce, a schimburilor si a diseminarii
de informatii, experiente si bune practici), activitatile de
monitorizare i evaluare, dezvoltarea si transferul de
tehnologie si metodologie, formarea si schimburile de personal,
precum si consolidarea nivelului de constientizare si activitati
de diseminare. Printre prioritatile din 2010 se numara
Utilizarea ilegala a internetului: sustinerea cooperarii dintre
experti si autoritatile de aplicare a legii cu privire la intelegerea
si combaterea fraudelor si a comertului ilegal de pe internet;
actiuni vizand instituirea de formulare standardizate pentru
solicitarile organelor de aplicare a legii catre sectorul privat si
viceversa; actiuni impotriva continutului ilegal care poate incita
minorii la comportamente violente si alte tipuri de
comportamente grave; cooperarea pentru elaborarea si
schimbul de metode eficiente de monitorizare a internetului
pentru identificarea si combaterea continutului terorist.

5 http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2007:058:0007:0012:EN:P
DF
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Toate initiativele trebuie sa contribuie la realizarea obiectivelor
Programului. Printre elaborarea eficienta si eficace, punerea in
practicd, monitorizarea si evaluarea instrumentelor si a
politicilor Uniunii Europene se includ:

schimbul, diseminarea si utilizarea informatiilor, a
cunostintelor, experientei si a celor mai bune practici
intre Statele Membre;

dezvoltarea cooperarii dintre actorii relevanti de
securitate si furnizarea de strategii, tehnici si
instrumente pentru ca acestia sa isi Tmbunatateasca
rezultatele legate de prevenirea si combaterea
criminalitatii;

dezvoltarea coordonarii si consolidarea intelegerii
reciproce la nivelul autoritatilor de aplicare a legii,
facilitarea coordonarii activitatilor acestora, precum si
consolidarea capacitatii acestora de a combate
criminalitatea si activitatea terorista, in special in dosare
cu o dimensiune transfrontaliera;

elaborarea de noi metode si tehnici pentru sustinerea
organelor operative de aplicare a legii si pentru
fmbunatatirea pregatirii si a capacitatii de a le aplica,
inclusiv analizarea modului In care se pot folosi noile
tehnologii pentru scopurile organelor de aplicare a legii;

promovarea parteneriatelor public-privat intre organele
de aplicare a legii care iau masuri pentru prevenirea
criminalitatii si a atentatelor teroriste;
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Metodologia proiectului

Prezentare generala

Durata totala a prezentului proiect este de douasprezece luni.
Cele douad ateliere de cate patru zile fiecare au oferit
posibilitatea dialogului si a parteneriatului dintre procurori,
organele de aplicare a legii si sectorul privat in vederea
identificarii  mijloacelor comune de cooperare pentru
combaterea infractiunilor de pe internet. La fiecare dintre
ateliere a participat un numar total de saisprezece procurori,
ofiteri de politie si reprezentanti ai furnizorilor de servicii de
internet si de societate informationald din Romania, Bulgaria si
Ungaria.

In septembrie 2011 au fost recrutati doi experti — dl. Cormac
Callanan si dl. Peter Robbins. Rolul expertilor a fost sa
coordoneze si sa faciliteze implementarea celor doua ateliere
din Sofia (activitatea nr. 2 din cadrul proiectului) si Budapesta
(activitatea nr. 3) si o reuniune de tip masa rotunda in
Bucuresti (activitatea nr. 5). Ulterior, expertii au propus masuri
referitoare la modul in care s-ar putea consolida dialogul dintre
sectoarele public si privat si au produs un set de formulare
pentru standardizarea solicitarilor facute de agentiile de
aplicare a legii catre companiile de internet si institutiile
financiare pentru datele detinute, pentru a fi sprijini in
investigarea si urmarirea penala a faptelor penale comise pe
internet.

intre septembrie 2011 si decembrie 2011, cei doi experti au
cercetat si au colationat informatiile generate prin intermediul
retelelor lor de contacte globale si au trecut in revistd
materialele publicate relevante pentru a aduce un plus de
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valoare la discutiile dintre participantii invitati din Romania,
Bulgaria si Ungaria. In strdnsd cooperare cu managerul de
proiect au fost proiectate si structurate atelierele, astfel incat
sa analizeze domeniile de impact direct pentru scopurile
proiectului, prin identificarea tematicilor esentiale, ale
experientelor critice din sectoarele public si privat si prin
intermediul prezentarilor esentiale.

A devenit clar ca multe organizatii din sectorul privat care detin
date de comunicatii isi instituisera deja proceduri si procese
sistematice de respectare a legislatiei penale pentru a gestiona
solicitarile pentru servicii pe care le-ar putea primi. Situatia era
adevarata in special in cazul societatilor multinationale care fisi
proiectasera procesele de activitate pentru a face fata
solicitarilor primite din partea organelor de aplicare a legii de
peste tot din lume. Toate aveau protocoale scrise de urmat de
catre personalul propriu si multe au pus la dispozitie linii
directoare catre organele de aplicare a legii in care specificau
gama de servicii pe care o pot furniza, impreuna cu perioadele
in care pastreaza datele si note explicative cu privire la modul
in care trebuie interpretate datele furnizate. Evident, viteza de
dezvoltare si produsele noilor tehnologii reprezintd o adevarata
provocare pentru sectorul privat Tn sensul canalizarii
informatiilor actualizate catre organismele relevante din
sectorul public, Tnsd multi dintre vorbitorii reprezentand
sectorul privat au facut dovada dorintei lor de a se implica si
de a partaja experiente pentru a garanta cel mai eficient
rezultat pentru toti cei interesati.

Dupa re-examinarea diferitelor formulare de solicitare de date
diferite din Romania, Bulgaria, Ungaria, Marea Britanie,
Germania, Noua Zeelanda si Canada, a reiesit clar ca
majoritatea acestor formulare de solicitare erau minimaliste
prin scopul urmarit, insa puteau fi utilizate sustinut la nivel
regional si international de catre sectorul privat, chiar daca
stilurile, formatele si criteriile referitoare la informatii nu

corespundeau intotdeauna.
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Produsul discutiilor din cadrul atelierelor a fost reprezentat de
liniile directoare scrise pentru cooperarea dintre cele douad
categorii de actori, precum si de propunerile de formulare
standardizate pentru solicitarile facute de organele de aplicare
a legii catre sectorul privat. Au fost, de asemenea, dezbatute
aspectele referitoare la cooperarea transfrontaliera privind
investigarea infractiunilor de criminalitate informatica.

Liniile directoare (activitatea nr. 4) si formularele standardizate
vizeaza sprijinul pentru imbunatatirea eficientei si eficacitatii
investigatiei infractiunilor comise pe internet prin regularizarea
si standardizarea fluxului de informatii dintre organele de
aplicare a legii si furnizorii de servicii de internet/ societate
informationalda. S-a inclus si un exemplu de finstiintare de
blocare a continutului pornografic infantil ilegal de pe internet.

Cele doua ateliere au avut loc:
e primul la Sofia in septembrie 2011°.

e cel de-al doilea la Budapesta in noiembrie 20117,

Masa rotunda finala a fost organizata la Bucuresti in decembrie
20118,

In scopul validarii liniilor directoare scrise si a formularelor
standardizate, evenimentul final, masa rotunda, organizat la
Bucuresti, a inclus experti din Statele Membre din Europa
Centrala si de Est (un reprezentant al organelor de aplicare a
legii sau un reprezentant al unui furnizor de servicii de
internet/ societate informationala pentru fiecare stat). Aceasta
reuniune a avut rolul de mijloc de diseminare a rezultatelor
proiectului.

Versiunea finala a liniilor directoare si a formularelor

® Consultati anexa II pentru lista participantilor si ordinea de zi
" Consultati anexa III pentru lista participantilor si ordinea de zi

® Consultati anexa IV pentru lista participantilor si ordinea de zi
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standardizate produse in limba engleza a fost furnizata pe un
suport de DVD/ CD si diseminata organizatiilor partenere din
toate Statele Membre ale UE, pentru a servi drept model de
cooperare dintre organismele de cercetare si de urmarire
penala si sectorul privat din domeniu.
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Prezentarea pe scurt a atelierelor

Atelierele de la Sofia, Budapesta si Bucuresti

Timp de opt zile au fost organizate ateliere (27 - 30
septembrie si 15 - 18 noiembrie) la care au participat cel putin
saisprezece procurori, ofiteri de politie, si diferiti furnizori de
internet din Ungaria, Romania si Bulgaria, Tmpreuna cu
furnizorii de servicii internationale. Sectorul privat a facut
demonstratii cu si si-a descris diferitele servicii pe care le
furnizeaza, a explicat tipurile de date pe care le detin care pot
fi relevante pentru anchetele penale, cata vreme sunt pastrate
aceste date, care sunt dificultatile pe care le au atunci cand se
confruntda cu multe solicitari din partea OAL si/ sau a
Procurorilor, cum s-ar putea imbunatati relatile si daca
formularul standardizat de solicitare din partea Autoritatilor ar
eficientiza prelucrarea solicitarilor.

Contributiile din Bulgaria

e Prezentarea generala a instrumentelor internationale
relevante, inclusiv pornografia infantila, legislatia
privind pastrarea datelor si diferitele tipuri de cooperare
din cele trei tari participante

e Evaluarea diferitelor cadre nationale din Romania,
Bulgaria si Ungaria.

e Prezentari privind cadrele juridice nationale privind
protectia datelor cu caracter personal/ privat

e Exemple nationale/ internationale de schimburi de
informatii dintre organele de aplicare a legii
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e Exemple nationale/ internationale de probleme cu
probatoriul Tn cursul executarii solicitarilor din
strainatate

e Solutionarea dosarelor de pornografie infantila atunci
cand sunt prezente diferite canale de distributie

e Cadrele juridice cu privire la sectorul bancar

e Cadrele juridice referitoare la legile relevante privind
telecomunicatiile

e Metodologiile de ancheta ale organelor de aplicare a
legii si probleme privind strangerea probatoriului

e Discutii privind cresterea numarului de infractiuni
informatice cu exemple de arestdri si urmariri penale
reusite

e O informare substantiald cu privire la Liniile Directoare
ale Consiliului  Europei privind cooperarea dintre
organele de aplicare a legii si furnizorii de servicii de
internet impotriva criminalitatii informatice

Contributiile din Ungaria

- Prezentarea Biroului National de Investigatii, Unitatea
de Combatere a Criminalitatii Informatice referitoare la
fraudele cu carduri de credit si informatii privind
dosarele investigate referitoare la infractiuni grave de
criminalitate informatica. S-au inclus aici exemple de
partajare de informatii cu sectorul privat.

- Prezentarea Microsoft Ungaria care a explicat noul
program de calculator care 1i identifica pe minorii
exploatati sexual, iar delegatiei i s-a spus cum fisi
organizeaza compania resursele la nivel global pentru a
gestiona solicitarile privind date de acces primite din
partea organismelor publice de la nivel mondial.
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- Furnizorii de comert electronic - prezentarea paginii de
internet de comert electronic Vatera. Am aflat ca si-au
dezvoltat propriile linii directoare interne pentru
cooperare cu organele de aplicare a legii.

- Furnizorii de telecomunicatii — Vodafone Ungaria si
Romania, impreuna cu Hungarian Telecom si-au
explicat metodele prin care strang si prezinta datele,
inclusiv sistemele de perchezitie electronica si
recuperare a datelor, pentru a raspunde la solicitarile de
date. A fost reprezentata si firma Telenor.

- Asociatia Bancilor din Ungaria si-a prezentat problemele
legate de relatia pe care o au cu organele de aplicare a
leqii.

- Reprezentantul Interpol a explicat rolul si mandatul
institutiei si a comentat cu privire la cooperarea
politieneasca internationala si provocarile conexe.

- Parchetul General al Ungariei si-a demonstrat proiectul
de implementare a unui sistem electronic de prelucrare
a dosarelor. Cu ajutorul acestui sistem are posibilitatea
de a transmite si primi toate documentele prin
intermediul unei retele informatice pe baza certificatelor
electronice. Aceasta prezentare s-a mai raportat si la
aspectele de asistenta judiciara internationala.

- Reprezentantul echipei maghiare de reactie in situatii de
urgenta informatica a explicat rolul si functia institutiei
sale care si-a consolidat relatii formale si informale
bune cu sectorul privat si la nivel national, dar si cu
omologii din strdinatate. Vorbitorul a explicat modul de
actiune urgent al institutiei pentru a bloca adresele de
IP din afara Ungariei daca sunt folosite cu reaua intentie
de a bloca sistemele bancare prin internet (de exemplu,
in cazul unui atac distribuit DOS) si ce face aceasta
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pentru a combate atacurile de phishing prin sistemele
de notificari si blocare. Organismele CERT de la nivel
national pastreaza si strang informatiile privind adresele
de IP ale calculatoarelor zombie, potential infectate
pentru a face parte din retele botnet.

- Reprezentantul retelei sociale Facebook a explicat scala
si complexitatea serviciilor proprii si problemele pe care
le au in ceea ce priveste gestionarea numarului mare de
solicitari de date de peste tot de pe glob.

- Asociatia pentru protectia drepturilor de autor (Asociatia
PROART) a explicat cum coopereaza cu parchetele si
autoritdtile de ancheta in cazul infractiunilor de
proprietate intelectuala care cad in sarcina institutiei.

Contributiile din Romania

- Participantilor si expertilor li s-au alaturat reprezentanti
ai altor cinci state din UE, Slovenia, Republica Ceh3,
Lituania, Austria si Republica Slovaca. Au participat
reprezentanti ai Vodafone si Microsoft Romania,
impreuna cu reprezentantii Asociatiei Furnizorilor de
Servicii de Internet din Romania si ai Asociatiei Bancilor
din Romania.

- Prezentarea pasilor practici care fii pot sprijini pe
reprezentantii sectoarelor publice si private sa initieze
dialogul constructiv, si au fost analizate cateva exemple
de actiune in parteneriat din alte regiuni. Delegatii au
mai discutat si modificat un sablon pentru a putea fi
folosit ca formular standardizat de solicitare. Atelierul s-
a incheiat cu angajamentul pozitiv al celor prezenti de a
exersa folosirea liniilor directoare si a formularelor
standardizate.
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Probleme identificate

Mai multi vorbitori si participanti au putut sa partajeze
exemple de rezultate pozitive, deoarece buna vointa,
solicitarile personalizate, cooperarea de prima mana, inclusiv
protocoalele scrise dintre sectoarele public si privat au condus
in final la arestari si urmariri penale reusite. Cu toate acestea,
trebuie trase invataminte in urma discutiilor legate de diferitele
situatii care nu au fost finalizate cu un rezultat pozitiv sau care
au condus la respingeri dintr-o serie de motive, printre care se
includ:-

e intarzieri nedorite din cauza problemelor de interpretare

e neintelegeri privind gama si nivelul de servicii a
furnizorilor

e nefamiliarizarea cu tehnologiile folosite la comiterea
infractiunii

e solicitari disproportionate de date

e daca nu se facea solicitarea de urgenta nu erau inclusi
indicatori ai prioritatii

e solicitari de pastrare care n-au fost monitorizate ulterior

e stabilirea de calendare nerezonabile

e datele nu au fost solicitate de o maniera suficient de
detaliata

e detalii insuficiente cu privire la profilul banuitilor

e informatii inadecvate privind verificarea si validarea
primite din partea solicitantilor

e dovezi putine sau deloc cu privire la masurile de control
al calitatii

e sisteme juridice incompatibile
e expirarea perioadelor de pastrare a datelor

e solicitari neautorizate sau neverificate
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e lipsa de cunostinte cu privire la complexitatea
platformelor IT si interoperabilitatea serviciilor la nivelul
furnizorilor de servicii

e solicitari vagi sau imprecise

e lipsa ocaziilor de a impartasi si face schimb de
experienta

e cunostinte/ pregatirea insuficiente ale personalului
pentru a optimiza solicitarile

e feedback insuficient atunci cand esueaza o solicitare

e lipsa dorintei de a recompensa furnizorul de servicii
pentru cheltuielile ocazionate de recuperarea datelor

e solicitarile pe hartie sunt inlocuite treptat de mijloacele
electronice, Tnsa sunt necesare colaborarea si pregatirea
suplimentare

e recunoasterea faptului ca solicitarile trebuie sa fie
marcate drept confidentiale daca nu trebuie sa fie
informat abonatul in aceasta privinta

Concluziile expertilor

Expertii au fost de parere ca aceste probleme ar fi cel mai bine
rezolvate prin crearea functiei unui Punct Unic de Contact
(SPOC) in cadrul autoritatilor publice si adoptarea unui set de
formulare standardizate de solicitari de date.
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Experiente internationale

Irlanda

in 1998 a fost infiintat Comitetul privind utilizarea ilegald si
nocivd a internetului® pentru a examina utilizarea ilegald si
nociva a acestuia. Internetul face atdt de mult rdu cat face si
bine. De fapt, se poate sustine ca, datoritda anonimatului relativ
si a dimensiunilor globale, internetul faciliteaza cel mai bine
exprimarea neingradita a laturii noastre ascunse prin
comparatie cu orice alt mijloc de comunicatie existent in
prezent. Pentru a intelege cu adevarat ce putem face pentru a
ne raporta la dezavantajele internetului, trebuie mai intai sa ne
confruntam si sa intelegem natura internetului. Din aceste
motive, prezentul Raport discuta contextul general si aspectele
redand si detalii inainte de a recomanda o abordare adecvata.

Fara a face apel la masuri extreme, nedorite, de cenzura si
restrictii, care sunt in mod clar impracticabile, internetul va
include intotdeauna utilizatori care reprezinta laturile
intunecate ale societdtii noastre. In consecintd, Grupul
considera ca nu se pune problema de a garanta indepartarea
tuturor materialelor ilegale si nocive de pe internet sau de a
garanta imposibilitatea accesarii acestor materiale. Se pune
problema, mai degraba, de a lua masuri astfel incat internetul
sda devind un mediu sigur pentru utilizatorii sdi, care ne va
proteja copiii si ne va respecta viata personala si demnitatea
cetatenilor. Un astfel de mediu, credem noi, va fi creat pe baza
initiativelor practice nationale, a cooperarii internationale
intensive si a unei cresteri a nivelului de constientizare si

® http://www.justice.ie/en/JELR/Pages/Illegal_use of the Internet_report
(accesata ultima oara la 15 decembrie 2011)
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intelegere a tuturor esaloanelor societatii cu privire la acest
fenomen. Astfel de masuri reprezintda coloana vertebrala a
recomandarilor incluse in prezentul Raport.

Prezentul raport a identificat fenomenul international al
internetului, prin intermediul caruia, ,din cauza naturii
fundamentale a internetului, exista limitari serioase cu privire
la ce poate face o singura tara pentru a solutiona
dezavantajele acestuia. Internetul ca atare este un fenomen
international Tn toata puterea cuvantului si orice reactie
eficientd va trebui sa se sprijine pe niveluri inalte de cooperare
internationala”.

A propus o serie de masuri care au fost implementate in
Irlanda. Pachetul de masuri strategice s-a concentrat pe patru
domenii principale:

e introducerea unui sistem de auto-reglementare a
sectorului de furnizori de servicii de internet, pentru a
include coduri comune de practici (COPs) si conditii de
utilizare acceptabile impartasite (AUCs)

e infiintarea unei linii verzi pe internet pentru a prelua,
investiga si prelucra plangerile legate de materialul
ilegal de pe internet

e infiintarea unui Organism Consultativ pe Internet, care
sa coordoneze diferitele masuri, pentru a asigura un
mediu sigur pe internet, impreuna cu un cadru de auto-
reglementare

e elaborarea de programe de constientizare pentru
utilizatori, astfel incat acestia sa fie responsabilizati sa
se protejeze, sau sa ii protejeze pe cei pe care 1i au in
grija, fata de materialele ilegale si nocive de pe internet

Auto-reglementare

Aceasta este o componenta fundamentalda si esentiald a
strategiei nationale de reactie la dezavantajele internetului si

trebuie vizatd cu precadere. Auto-reglementarea prin
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intermediul furnizorilor de servicii ar trebui sa includa
elaborarea de coduri de practici, care sa se concentreze pe:

e promovarea unei constientizari generale cu privire la
aspectele de siguranta de pe internet

e instituirea unei abordari comune legate de facilitatile de
filtrare a continutului care pot fi puse la dispozitia
utilizatorilor individuali

e definirea procedurilor de interactiune cu ceilalti actori
din mediul de auto-reglementare

e instituirea de proceduri pentru a garanta respectarea
regulilor

Asociatia Furnizorilor de Servicii de Internet din Irlanda® a fost
infiintata in ianuarie 1998 de catre Furnizorii Irlandezi de
Servicii de Internet, activi pe piatda la momentul respectiv. De
atunci a fost sustinuta si de ISP-urile nationale, dar si de cele
multinationale care au penetrat piata irlandezd. In prezent,
numara 22 de membri care inseamna furnizori de acces la
internet si de servicii de hosting.

Scopul asociatiei este sa reprezinte o singura voce a sectorului
irlandez ISP la nivelurile national, al UE si international.
Asociatia este reprezentata in cadrul multor initiative
guvernamentale si oferd un punct public de contact pentru
mass-media.

Este membru activ al EuroISPA, care reprezinta interesele a
peste 500 ISP-uri europene la nivelul european. Se includ aici
activitati de lobby in parlamentul si comisia europene in
legatura cu setul actual de directive referitoare la internetul
UE, cum ar fi pastrarea datelor, serviciul de mass-media audio-
vizual (actualizarea TVwF), drepturile electronice de autor si
comertul electronic etc.

1% www.ispai.ie (accesat ultima oard la 15 decembrie 2011)
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ISPAI a convenit impreuna cu guvernul irlandez ca abordarea
de auto-reglementare a sectorului are sanse mai mari de
reusitd si de eficientd. In consecintd, ISPAI a infiintat serviciul
www.hotline.ie pentru combaterea continutului ilegal, in special
a pornografiei infantile gazduite si distribuite pe internet. Linia
verde online este activd din noiembrie 1999. In plus, au fost
adoptate un cod de practici si o politica de utilizare acceptabila
comune. ISP-urile convin sa adere la acestea in momentul in
care devin membri ai ISPAI.

Serviciul Hotline.ie al ISPAI'! a fost lansat in noiembrie 1999

pentru a pune la dispozitie un serviciu de raportare anonim
pentru publicul care descopera accidental continut ilegal pe
internet, in special pornografie infantild sau activitati legate de
exploatarea sexualda a minorilor. Linia verde de pe internet este
sustinuta si finantatd de Asociatia Furnizorilor de Servicii de
Internet din Irlanda (ISPAI), ai carei membri sunt hotarati sa
ia masurile ce se impun pentru a combate utilizarea facilitatilor
oferite de internet in astfel de scopuri ilegale.

Biroul pentru Siguranta Internetului (OIS)!? este un Birou
Executiv al Ministerului Justitiei si Egalitatii. Biroul pentru
Siguranta Internetului (OIS) a fost infiintat de guvernul
irlandez pentru a prelua principala responsabilitate legata de
siguranta pe internet in Irlanda, in special siguranta copiilor.
Biroul pentru Siguranta Internetului vizeaza consolidarea de
legaturi si coeziune intre toate ministerele si institutiile pentru
a se asigura ca Statul ofera cea mai buna protectie posibila
pentru comunitate si cd promoveaza siguranta pe internet, in
special cu privire la combaterea pornografiei infantile.

Biroul pentru Siguranta Internetului (OIS) consolideaza si
supravegheaza cadrul actual de auto-reglementare care a fost
instituit de Asociatia Furnizorilor de Servicii de Internet din

11
12

www.hotline.ie (accesata ultima oara la 15 decembrie 2011)

www.internetsafety.ie (accesata ultima oara la 15 decembrie 2011)
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Irlanda (ISPAI).

Pentru a fsi indeplini activitatea, Biroul pentru Siguranta
Internetului este sustinut de un Consiliu Consultativ pentru
Siguranta Internetului, ai cdrui membri reprezintd factorii
implicati din sectoarele legislativ, comercial si comunitate.

Care fi vor fi responsabilitatile?

In calitate de organism consultativ primar, Consiliul Consultativ
pentru Siguranta Internetului va avea urmatoarele
responsabilitati

1. Sa consilieze OIS cu privire la toate aspectele legate de
siguranta internetului, in special cele referitoare la copii

2. Sa contribuie la monitorizarea si implementarea deciziilor
UE si ONU referitoare la siguranta internetului

3. Sa contribuie la monitorizarea si evaluarea cadrului de
auto-reglementare pentru a asigura un mediu online mai
sigur

4. Sa ofere consiliere referitoare la prioritatile de cercetare
din domeniu

5. Sa ofere consiliere referitoare la cresterea nivelului de
constientizare in ceea ce priveste utilizarea ilegala si
nociva a internetului

6. Sa ofere consiliere cu privire la elaborarea de mecanisme
pentru a ii implica pe actorii esentiali

7. Sa examineze si sa evalueze abordarile actuale de la
nivelurile national si international pentru a solutiona
problema utilizarii ilegale si nocive a internetului

Consiliul consultativ are si un subcomitet care raspunde de
cooperarea dintre Organele de Aplicare a Legii si Furnizorii de
Servicii de Internet, iar acest comitet a elaborat un formular
pentru schimbul de date dintre organele de aplicare a legii si
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furnizorii de servicii de internet in cursul cercetarilor penale.

Marea Britanie

in Marea Britanie li se permite prin lege mai multor autoritdti
publice sa solicite date de la Furnizorii de Servicii. Guvernul
britanic a elaborat un Cod de Practici pentru Dobéandirea si
Dezvaluirea Datelor de Comunicatii in consultare cu sectorul
privat. Codul stabileste structura de cooperare dintre diferitele
parti implicate si defineste trei tipuri de date de comunicatii.
Codul mai stipuleaza si cele patru functii ale persoanelor din
cadrul autoritatilor publice pentru a se asigura ca datele sunt
prelucrate proportional si legal.

Datele de trafic se definesc drept:

informatii care identificd originea sau destinatia unei
comunicatii care este, sau care a fost transmisa
(inclusiv datele apelurilor primite);

informatii care identifica localizarea echipamentului
atunci cadnd comunicatia este, a fost sau poate fi
efectuata sau primita (cum ar fi localizarea unui telefon
mobil);

informatii care identifica emitdtorul sau receptorul
(inclusiv receptorii multipli) ai unei comunicatii pe baza
datelor incluse sau alaturate comunicatiei;

informatii de rutare care identifica echipamentul prin
intermediul caruia este sau a fost transmisa
comunicatia (de exemplu, alocarea unei adrese
dinamice de IP, log-urile de transfer de fisiere si
sapourile de e-mail - in masura in care continutul
comunicatiei, cum ar fi rdndul de subiect dintr-un e-
mail, nu este cunoscut);

informatia de navigare pe internet, in masura in care
doar un server de hosting, un server, numele de
domeniu sau adresa de IP sunt cunoscute;
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Informatiile privind Utilizarea Serviciului se definesc drept:

datele ordonate ale apelurilor telefonice (numerele
apelate)

datele ordonate ale conectarilor la servicii de internet;

ora si durata utilizarii serviciului, intr-un mod ordonat
(apeluri si/ sau conectari);

informatii referitoare la volumele de date descarcate si/
sau incarcate;

facturi ordonate care pot include indicarea costului
pentru comunicatiile primite, de exemplu, apeluri si
mesaje primite de un telefon mobil care a fost in
»~foaming” intr-o alta retea.

informatii privind utilizarea serviciilor care f1i sunt
alocate utilizatorului sau la care s-a abonat (sau e
posibil sa se fi abonat), inclusiv servicii de
telecomunicatii pentru apelurile in conferinta, mesageria
vocald, apeluri in asteptare si apeluri blocate;

informatii privind utilizarea serviciilor de forwarding/
redirectionare;

informatii privind alegerea numerelor preferentiale sau
favorite;

Informatiile privind abonatul se definesc drept:

LVerificari ale abonatului” (cunoscute si sub numele de
.Cautari inversate”) cum ar fi ,cine este abonatul
numarului de telefon 012 345 6789?”, ,cine detine
contul de e-mail example@example.co.uk?” sau ,cine
are dreptul sa posteze pe spatiul de pe internet
www.example.co.uk?”;

informatii despre contul abonatilor sau al detinatorilor
de conturi, inclusiv numele si adresele de la instalare,
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precum si facturarea, inclusiv metoda (metodele) de
plata si detaliile platilor;

e informatii privind conectarea, deconectarea si
reconectarea la serviciile care ii sunt alocate abonatului
sau detinatorului contului, sau la care acesta s-a abonat
(sau e posibil sa se fi abonat), inclusiv servicii de
telecomunicatii pentru apelurile in conferinta, mesageria
vocala, apeluri in asteptare si apeluri blocate;

e informatii privind aparatul utilizat sau pus la dispozitia
abonatului sau a detinatorului contului, inclusiv
producatorul, modelul, numerele de serie si codurile
aparatului;

e informatii furnizate de un abonat sau de un detinator de
cont unui CSP, cum ar fi informatii demografice sau
date pentru crearea contului.

Roluri stipulate in ceea ce priveste dobandirea de date

Solicitantul

a) Solicitantul este persoana implicatd in desfasurarea
unei investigatii sau operatii pentru o autoritate publica
relevantd, care face o solicitare scrisa sau electronica
pentru dobandirea datelor de comunicatii. Solicitantul
completeaza un formular de solicitare, in care ofer3,
spre analiza persoanei desemnate, necesitatea si
proportionalitatea unei cerinte specifice privind
dobéandirea datelor de comunicatii.

Persoana desemnata
a) Persoana desemnatd este persoana cu o functie
specificata in cadrul autoritatii publice relevante, care
analizeaza cererea si isi specifica concluziile in scris sau
electronic. Daca persoana desemnata considera ca este
necesar si proportional in circumstantele specifice, se
acorda autorizatia sau se face instiintarea.
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Punctul Unic de Contact (SPoC)

a) Punctul unic de contact este fie o persoana acreditatg,
fie un grup de persoane acreditate, pregatite sa
faciliteze dobandirea legitima de date de comunicatii si
cooperarea eficienta dintre o autoritate publica si CSP.
Pentru a fi acreditatd, persoana trebuie sa finalizeze un
curs de formare adecvat pentru rolul unui SPoC si sa
primeasca un Cod Personal de Identificare SPoC (PIN).
Se pun la dispozitia CSPs detaliile tuturor persoanelor
acreditate pentru scopuri de autentificare.

Ofiterul responsabil cu rang superior

a) integritatea procesului instituit Tn cadrul autoritatii
publice pentru dobandirea datelor de comunicatii;

b) respectarea legii si a codului;

c) controlul raportarii erorilor si identificarea cauzelor
erorilor, precum si implementarea proceselor menite sa
diminueze sansele de repetare a erorilor;

d) implicarea, impreuna cu organismul de control, atunci
cand acesta isi desfdasoara inspectiile, si, dacd este
necesar, controlul implementarii planurilor de actiune
post-inspectie.

Guvernul britanic a mai publicat, de asemenea, si Liniile

Directoare privind Asistenta Judiciara Reciproca

Aceste linii directoare se adreseaza entitatilor din strainatate si
se refera la modul in care acestea pot face o solicitare, insa, de
fapt, toate solicitarile de AJR trebuie transmise unei autoritati
centrale care le analizeaza.

Inainte de a face o cerere de AJR, li se sugereazd autoritdtilor
din strainatate sa facd uz de anchetele de la politie la politie
sau de alte retele de partajare de informatii operative. Situatia,
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opineaza ei, poate ajuta la imbunatatirea solicitarii AJR si la
serviciile ulterioare care vor fi furnizate.

Li se cere autoritatilor solicitante sa se asigure ca solicitarea
este proportionalda (de exemplu, solicitarea de asistenta este
proportionald cu nivelul infractiunii investigate), in special in
cazul masurilor intruzive sau care necesita timp (cum ar fi
mandatele de perchezitie, filajul si alte tipuri de asistenta
dispusa de instanta). Fortele de politie din Marea Britanie sunt
independente din punct de vedere operational si prioritizeaza
executarea cererilor de AJR in functie activitatea pe care o au
de efectuat la nivel national. in consecintd, si date fiind
resursele limitate disponibile organelor de aplicare a legii din
Marea Britanie, e putin probabil ca dosarele de minimis
(solicitari pentru infractiuni minore sau obisnuite) sa aiba
prioritate, li se solicita statelor solicitante sa analizeze foarte
bine necesitatea detinerii probei respective. Se evalueaza
dosarele in integralitatea lor, insa in Marea Britanie e o situatie
obisnuita sa se primeasca solicitari care sunt clar, de minimis,
cum ar fi cele in legatura cu fraudele minore sau infractiunile la
Codul Rutier.

Se acorda prioritate solicitarilor care:

o Implica fapte penale deosebit de grave (de exemplu,
omor sau alte fapte comise cu violenta, crima organizata,
terorism, coruptie, sau frauda pe scala larga)

e Implica probatoriu care poate fi ascuns sau distrus

e Implica infractiuni in forma continuata sau care pun in
pericol martorii sau societatea

e Implica o data iminentd a procesului_care trebuie sa fie
inclusa in Scrisoarea de Solicitare:

e Au antetul autoritatii emitente

e Sunt semnate de autoritatea emitenta
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Au o versiune tradusa in engleza, cu o copie pe hartie
semnata si o alta copie

In cazul solicitdrilor care nu sunt efectuate in limba englezi: o
versiune pe hartie, semnata, a solicitarii in limba respectiva, si
o traducere in limba engleza a solicitarii.

Trebuie incluse urmatoarele informatii in continutul scrisorii:

1.

detalii privind autoritatea care face solicitarea, inclusiv
numele, numarul de telefon si adresa de e-mail (daca
este disponibild) a unei persoane de contact

scopul pentru care se solicita asistenta

tipul de asistenta care se solicitd (de exemplu, daca
este o solicitare pentru strangere de probe, pentru
trimiterea unei citatii sau executarea unei dispozitii de
predare si indisponibilizare etc.), precum si orice alte
informatii suplimentare necesare pentru solicitari de
acest tip de asistenta

descrierea capetelor de acuzare sau pentru care se
face cercetarea, precum si sentinta sau pedeapsa

copia legislatiei care incrimineaza conduita respectiva
in statul solicitant si care ofera informatii privind
infractiunea, pedeapsa, si drepturile pe care le poate
avea persoana cercetata.

rezumatul faptelor care au dat nastere solicitarii si
legatura acestui dosar cu Marea Britanie

detalii referitoare la persoana sau persoanele (inclusiv
numele legal) identificate in solicitare, inclusiv, daca
este disponibil, adresa, data nasterii si nationalitatea

detalii privind localizarea firmei/ persoanei de la care
se solicita probe

daca trebuie sa i se faca o vizita unei persoane, sa se
specifice daca este martor sau banuit
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10.
11.

12.

13.

14.

15.

16.

numele banuitului si acuzatiile care i se aduc.

legatura dintre probele solicitate si infractiunea
cercetatd/ proceduri. Trebuie stabilita o legatura
directa clara intre faptele de la dosar, dupa cum au
fost detaliate in solicitare, si probele solicitate. Asta
inseamnd ceva mai mult decat sa specifici pur si
simplu ca materialul solicitat este relevant pentru
dosar si ar trebui specificat in ce mod este relevant si
va conduce la progrese in legatura cu dosarul

date relevante, cum ar fi data sedintei de judecata
(motivul urgentei sau al atentiei speciale ar trebui
inclus pe foaia care prezinta scrisoarea de solicitare)

detalii, inclusiv numarul de telefon si adresa de e-mail,
daca se cunoaste, a oricarei agentii sau a oricaror
ofiteri din organele de aplicare a legii din Marea
Britanie, care sunt familiarizati cu ancheta (inclusiv,
daca este relevant, denumirea oricaror activitati
desfasurate in Marea Britanie pe care le cunoaste
Statul Solicitant)

titlul Conventiei relevante etc. in baza careia se face
solicitarea.

daca aceasta este doar o solicitare pentru probe,
specificati exact care sunt probele care sunt necesare
(de exemplu, nu doar ,evidente bancare”, ci ce fel de
tip de evidente bancare).

confidentialitate - masura 1in care se aplica
confidentialitatea

Studii de caz

In Marea Britanie, Serviciul de Politie Metropolitand are mii de
ofiteri de politie angajati. Oricare dintre acesti ofiteri are
dreptul sa faca o solicitare de date in cursul anchetelor pe care
le desfasoara, insa, pentru ca cererea sa fie incununata de
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succes, trebuie sa fie aprobata de un ofiter de rang superior,
trebuie sa fie inaintata unui birou central, cunoscut sub numele
de Punct Unic de Contact (SPoC), care aproba solicitarea, fi
face controlul calitatii si ii acorda un nivel de prioritate inainte
de a o transmite sectorului privat.

Dupa care, sectorul privat va avea de-a face doar cu SPoC si
nu cu ofiterul care realizeaza ancheta, si va transmite toate
informatiile sau datele direct SPoC pentru a le disemina mai
departe. Personalul angajat la SPoC are pregatirea speciala
pentru a se ocupa de solicitarile de date. Prin utilizarea acestei
facilitati, personalul SPoC a devenit expert in domeniu si
activeaza ca un punct excelent de referintd pentru cooperarea
cu sectorul privat, fiind in permanenta la curent cu progresele
tehnologice.

Ungaria si Romania

In Ungaria si in Romania, ofiterii de politie si procurorii au toti
dreptul de a face solicitari de date in cursul anchetelor pe care
le desfdsoard. Inainte s3 fie transmise mai departe solicitarile,
sunt aprobate de seful ofiterului de politie sau al procurorului
respectiv. In cazul solicitirilor transmise de ofiterii de politie,
acestea sunt frecvent verificate ulterior de procurorii care
coordoneaza anchetele in curs. Reprezentantii sectorului privat
au de-a face direct cu autoritatile care le-au trimis solicitarile.
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Pasi in sensul cooperarii

Esential pentru cooperarea dintre sectorul public si privat este
ca liderii de ambele parti sa initieze un dialog constructiv, daca
trebuie sa 1i protejeze impreuna pe cetdteni de criminalitatea
informatica.

Linii Directoare privind Cooperarea dintre
organele de aplicare a legii si furnizorii de
servicii.

Studiul cooperarii dintre furnizorii de servicii si organele de
aplicare a legii impotriva criminalitatii informatice - in scopul
celor mai bune linii directoare comune, create in 2009 de
Consiliul Europei, se concentreaza pe standardele
internationale definite in Conventia Consiliului Europei privind
Criminalitatea Informatica (Budapesta, noiembrie 2001). Din
cauza standardelor juridice nationale diferite si a lipsei unei
analize detaliate de drept comparat in acest domeniu, a fost
necesar sa se elaboreze linii directoare privind respectarea
legislatiei penale la un nivel care sa fie concret si suficient de
precis pentru a fi aplicabil pentru desfasurarea de anchete pe
de o parte, si suficient de abstract ca sa asigure ca liniile
directoare nu sunt in conflict cu standardele juridice existente.
Liniile directoare mai pun la dispozitie si un cadru de cooperare
impotriva criminalitatii informatice in general.

Analiza structurilor sistematice ale cooperarii demonstreaza ca
are o naturd bidirectionald:

e Pe de o parte, organele de aplicare a legii sunt
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raspunzatoare  pentru prevenirea si  investigarea
infractiunilor, si, pe de alta parte, sunt la curent cu
tendintele criminalitatii informatice.

e sectorul ICT este, pe de o parte, victima infractionalitatii,
si, pe de alta parte, la curent cu cateva tendinte ale
criminalitatii informatice si detine date referitoare la clientii
care sunt faptuitorii sau victimele actelor infractionale.

In general, sectorul de internet si organele de aplicare a legii
(OAL) recunosc interesul comun de prevenire, depistare si
investigare a criminalitatii informatice si amenintarile la adresa
securitatii nationale si a infrastructurii de informatii in general.
Siguranta online, securitatea si fiabilitatea internetului depind
de depistarea timpurie a activitatii infractionale, care poate
submina realizarea acestor obiective. Cu toate acestea, in
acest sens este necesara legislatia efectiva care sa echilibreze
instrumentele de ancheta si drepturile fundamentale cum ar fi
dreptul persoanelor la intimitatea comunicatiilor si dreptul
persoanelor sa fie protejate de activitatile infractionale.

Pe internet are loc 0 gama larga de activitati infractionale, fiind
postate inclusiv materiale cu abuzul ilegal de minori, discursuri
pline de ura rasiald, droguri online (se includ aici retete, copii
ilegale si falsificate), pagini de internet cu cazinouri ilegale,
precum si abuzuri ilegale ale drepturilor de proprietate
intelectuala.

Noile tipuri de infractionalitate si abuzul de tehnologie continua
sa se dezvolte, incluzadnd abuzul de telefoane mobile (furtul de
date personale si filmulete stocate pe telefoanele mobile),
pornografia generata pe calculator implicand adulti si minori,
activitati de ,happy slapping”, cu folosirea telefoanelor mobile
pentru a Iinregistra fapte penale savarsite cu violenta si
materiale pornografice cu copii create chiar de copii. Aceste noi
tipuri de criminalitate creeaza provocari unice pentru organele
de aplicare a legii si pentru sectoarele tehnologiei informatiilor

si a comunicatiilor, din moment ce aceste produse si servicii se
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dezvoltd si creeazd noi activitdti online, cum ar fi Group-On*3
sau Facebook!* la nivelul cdrora evolueaz3 faptele penale mult3
vreme dupa ce a fost dezvoltat produsul. Noile produse si
servicii sunt mult mai mobile decat inainte si au devenit
dispozitive personale care sunt arareori partajate cu ceilalti
utilizatori si nu mai sunt supravegheate de personalul pregatit
in acest sens. Aceasta este o problema extrem de complicata
in special cadnd vine vorba de supravegherea accesului
minorilor la serviciile online. Desigur, nu este clar care sunt
serviciile/ dispozitivele care vor avea succes si nici care vor
esua si este din ce In ce mai dificil sa prognozezi care servicii
vor atrage din ce in ce mai multi adepti. Reprezintd o
necunoscuta speciald care sunt noile riscuri individuale care se
leaga de noile servicii si dispozitive online. Celelalte domenii de
provocari semnificative sunt cele ale criptarii, ale virtualizarii
serviciilor si cloud computing, care devin din ce in ce mai
raspandite.

Crearea si distributia de programe malware continua, de
asemenea, sa evolueze. Peisajul amenintarii globale evolueaza,
iar programele malware si cele nedorite potential devin din ce
in ce mai regionale. Apar tipare extrem de diferite de
amenintari in diferite locuri de la nivelul global. Ecosistemul
malware a depasit stadiul amenintdrilor extrem de vizibile,
cum erau viermii care se inmulteau singuri, si s-a indreptat
catre amenintari mai putin vizibile care se bazeaza mai mult pe
ingineria sociald. In ultimii cativa ani am fost martorii noilor
tipuri de atacuri asupra sistemelor SCADA (sistemele de
control al supravegherii si de achizitie de date) prin intermediul
viermelui Stuxnet. Raspandirea si eficacitatea programelor
malware au devenit, de asemenea, mai dependente de limbaj
si de factorii culturali. Se raspandesc anumite amenintari cu
ajutorul tehnicilor care fi tintesc pe cei care vorbesc o anumita
limba sau care folosesc servicii care sunt locale pentru o

13 www.groupon.com

1 www.facebook.com
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anumita regiune geografica. Alte tipuri de malware iau in
obiectiv vulnerabilitati sau configuratii si aplicatii ale sistemelor
de operare cu distributie inegalda la nivelul mondial. Astfel,
depistarea si combaterea devine mult mai complexa, din
moment ce programele malware regionale sunt depistate mai
rar de catre sistemele globale de detectie, si necesitd niste
sisteme de detectie mai regionalizate.

Recent au avut loc insemnate atacuri online comise de grupuri
auto-intitulate anonime, care iau in obiectiv, in prezent,
infrastructurile de incredere, cum ar fi companiile de securitate
online si autoritatile de certificare.

In acelasi timp, multe t3ri si-au dezvoltat si consolidat
aptitudinile informatice ale institutiilor militare si ale securitatii
de stat, iar numarul atacurilor informatice sponsorizate de
diferite state este in crestere.

Scopul studiului creat de Consiliul Europei este sa functioneze
drept document de politici pentru solicitarile de cooperare
pentru combaterea criminalitatii informatice in general, sa
ofere indrumare foarte practicd privind respectarea legislatiei
penale pentru organele de aplicare a legii si furnizorii de
servicii de toate dimensiunile si din toate tarile, pentru a se
ajunge la ceva foarte practic si util, si pentru a se confirma ca
abordarea minima comuna pentru organele de aplicare a legii
si furnizorii de servicii din toate tarile este importanta.

Obiectivul primar a fost sa se cartografieze cele mai bune
practici Tn sensul respectarii legislatiei penale de la nivel
mondial, iar aceasta definitie a celor mai bune practici a vizat
instituirea unui nivel de uniformitate in ceea ce priveste
interactiunea zilnicd si cooperarea pe termen lung dintre
respectivul sector si organele de aplicare a legii.

Printre obiectivele secundare se includ:
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e Formare - Elaborarea si coordonarea de programe de
formare pe tendintele criminalitatii informatice si
mijloacele eficiente de a o combate

e Partajare de cunostinte — Sustinerea si coordonarea de
conferinte pentru partajarea de cunostinte colective
legate de combaterea criminalitatii informatice

e Instrumentele de sprijin — crearea si/ sau sustinerea de
instrumente pentru a sprijini organele de aplicare a legii
in special in situatiile in care strangerea si pastrarea
datelor n cursul unei descinderi sau de pe
calculatoarele confiscate, managementul investigatiilor,
transmiterea de probe necesare organelor de aplicare a
legii sunt complexe

Daca organele de aplicare a legii au raspunderea prevenirii si
investigatiei infractionalitatii si sunt la curent cu tendintele
criminalitdtii  informatice, sectorul ICT este victima
infractionalitatii si la curent cu cateva tendinte ale criminalitatii
informatice si detine date referitoare la clientii care sunt
faptuitorii sau victimele actelor infractionale. Toate acestea
necesita legislatie eficienta care sa puna fin balanta
instrumentele de ancheta si drepturile fundamentale Ila
intimitatea comunicatiilor si dreptul persoanelor de a fi
protejate impotriva activitatilor infractionale.

Obiectivele esentiale ale liniilor directoare pentru organele de
aplicare a legii si sectorul ICT au fost:

e Bazate pe legislatiile nationale actuale

e Sa asigure echilibrul si echitatea

e Sa consolideze drepturile omului si rolul procesului
democratic

e Sa aiba o aplicare generala

e Sa incurajeze neutralitatea legislativa
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e Sa nu fie un inlocuitor al sistemelor sau al procedurilor
judiciare

Provocarea Solicitarilor de Date

Succesul ambelor anchete, nationale si internationale, de
criminalitate informatica depinde foarte mult de disponibilitatea
anumitor date. Accesul la astfel de date poate permite
autoritatilor de aplicare a legii sa i identifice pe infractori sau
s§ finchidd serverele care gdzduiesc continut ilegal. In
majoritatea situatiilor, datele relevante nu se afla in posesia
organizatiilor statului, ci sunt generate si stocate de actorii din
cadrul sectorului. Prin urmare, solicitarile privind datele
detinute primite din partea organelor de aplicare a legii
reprezinta un domeniu important de cooperare.

De obicei, exista doua motive principale pentru care organele
de aplicare a legii Tnainteaza solicitari de date sectorului ICT ,
inclusiv pentru strangerea de informatii operative penale/
nationale, dar si pentru aspectele judiciare ale unei cercetari
penale, printre care se includ:

e Identificarea faptuitorilor
e Strangerea de probe
e Exonerarea Partilor Terte Nevinovate

Printre tipurile de date implicate se includ date privind
abonatii, date de trafic, date de continut, date de facturare si
date privind organizatiile.

Printre aspectele privind accesul la date se includ pastrarea
datelor, mentinerea cu celeritate, dezvaluirea cu celeritate,
producerea datelor, perchezitie si confiscare, interceptarea
legald, impactul asupra dreptului la viata intima si la protectia
datelor cu caracter personal

Pasi in sensul cooperarii

Nici o organizatie care lucreaza individual nu poate spera sa
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reduca actele de criminalitate de pe internet. Organizatiile
nationale si internationale trebuie sa colaboreze pentru
elaborarea de solutii cuprinzatoare care sa conduca la un
progres 1in scopul protejarii utilizatorilor de internet de
criminalitate.

Exista un set de masuri care se pot lua pentru a realiza acest
scop, prin stimularea culturii de cooperare, iar sustinerea
activa a unei culturi de parteneriate public privat este esentiala
pentru a avea succes.

Scopul acestor pasi este sa sprijine organizatiile care doresc sa
lase o amprenta, dar care tot trebuie sa se organizeze astfel
incdt sa partajeze abundenta de aptitudini si cunostinte pe
care le-au dobandit pentru profitul nostru al tuturor.

Pasul 1 - Diseminarea Liniilor Directoare ale Consiliului
Europei in scopul cooperarii dintre organele de
aplicare a legii si sectorul de internet

Consiliul Europei a publicat niste linii directoare cuprinzatoare
in 2008 (Anexa I - Linii directoare) prin care a incurajat
furnizorii de servicii de internet si organele de aplicare a legii
sa colaboreze mai findeaproape. Exista dovezi clare ca
documentul de orientare a fost tradus in mai multe limbi si ca
a fost pus in circulatie la scalda larga, dar incd mai trebuie
intreprinse masuri pentru ca multe aspecte sa fie convertite la
contextul national astfel incat sa aiba finalitate practica. Se
spera ca urmatorii pasi sd poata sprijini acest proces de punere
in practica a liniilor directoare.

Pasul 2 - Exercitiile nationale de re-examinare

Ar fi intelept daca personalul cu experienta ar pune in practica
o activitate de trecere in revista pentru a vedea daca s-ar
putea consolida orice grup de cooperare oficial sau neoficial
existent.
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A devenit evident ca existau deja aplicate cateva proiecte
nationale de siguranta pe internet in Romania, Ungaria si
Bulgaria, si, deci, exista oportunitatea reala sa se ia contactul
cu coordonatorii acestor proiecte pentru a se vedea daca
participantii ar fi pregatiti sa accepte noi participanti prin,
eventual, modificarea structurii. Posibilitatea de fuzionare a
catorva dintre grupuri sau crearea de sub-comitete pe baza
unui comitet central existent ar putea conduce la economii de
scala, la o eficienta si eficacitate sporite, precum si la
partajarea responsabilitatii, in sensul dezbaterii formatului cel
mai eficient din punct de vedere al costului pentru toate
partile.

Pasul 3 - Partajarea structurata prin intermediul crearii
unui forum national

Se recomanda cu caldura crearea unui forum national care sa
reuneasca laolalta actori esentiali din cadrul sectorului si al
structurii guvernamentale, care sa isi partajeze cunostintele si
sa elaboreze politici adecvate pentru fiecare tara, bazate pe
incredere, deschidere si transparenta.
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Pasul 4 — Identificarea rolurilor de coordonare

Personalului cu experientd de la nivelul organismelor esentiale
i revine sarcina de a isi dedica cateva dintre resursele lor
valoroase pentru instituirea unui forum in care participantii sa
se reuneasca. Viziunea acestora, angajamentul lor pentru un
scop comun este esential daca se doreste infiintarea unui
forum cu o durata indelungata de activitate.

Pasul 5 - Crearea termenilor de referinta

In primul rand, grupul/ comitetul/ forumul ar trebui s& discute
si sa convina asupra catorva termeni de referinta care ar trebui
interpretati intr-un stadiu preliminar, ca o etapa insemnata de
consolidare a increderii dintre parti.

Exista foarte multe exemple excelente de termeni de referinta
online, dar pentru a sprijini reflectia, iata cateva exemple:
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scopul combaterii fraudei i a comertului ilegal de pe internet.
(se insereaza denumirea organismului) aduce laolalta
sectorul de stat, sectorul privat, organele de aplicare a
legii, universitatile si fundatiile de caritate pentru a lucra
in parteneriat in scopul de a 1i ajuta pe consumatorii de
internet sa navigheze in siguranta in mediul online.

Pentru promovarea, mentinerea si consolidarea unei
relatii de lucru eficace si proportionala intre sectorul
privat, sectorul de stat si organizatiile de aplicare a legii
pentru a combate criminalitatea si pentru a stimula
increderea in ceea ce priveste utilizarea internetului.

Promovarea unui mediu deschis si de cooperare.

Pentru a institui relatii de lucru cu celelalte forumuri de
combatere a fraudelor din strainatate.

Pentru a forma aliante strategice cu organismele de
consumatori si a intermedia relatia cu furnizorii de
servicii.

Pentru a identifica riscurile de fraudare

Pentru a identifica si defini metodele de fraudare

Pentru a genera documentatia adecvata si pentru a spori
nivelul de constientizare cu privire la instrumentele si
metodele tangibile in vederea sprijinirii sectorului privat
sa gestioneze mai eficient fraudele

Pentru a examina si evalua abordarile curente de la
nivelurile national si international, pentru a solutiona
problema utilizarii ilegale si nocive a internetului.

Pentru a identifica problemele juridice, tehnice si
structurale care apar si pentru a face recomandari
concrete in sensul solutionarii acestora pe termen scurt,
mediu si lung, asa cum se impune.

Pentru a emite recomandari, in legatura cu aceste
aspecte care trebuie solutionate intr-un context
international, care sa stea la baza politicilor aplicabile in
aceasta privinta.

Pentru a contribui la monitorizarea si implementarea
deciziilor UE si ONU referitoare la siguranta pe internet
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e Pentru a oferi consiliere cu privire la prioritatile de
cercetare in acest domeniu

e Pentru a oferi consiliere cu privire la cresterea nivelului
de constientizare legata de utilizarea ilegala si nociva a
internetului

e Pentru a oferi consiliere cu privire la elaborarea
mecanismelor de implicare a actorilor esentiali

e Pentru a examina si evalua abordarile actuale de la
nivelurile national si international legate de solutionarea
problemei utilizarii ilegale si nocive a internetului

Pasul 6 - Recunoasterea diferitelor roluri si atributii

Increderea nu apare dintr-odatd. Apare in timp, si este
necesara intelegerea, insa, cu toate astea, personalitatilor
implicate le revine sarcina sa respecte contributia tuturor
partilor in sensul indeplinirii scopului global. Uneori, vor fi
necesare compromisuri si bundvointad de partea ambelor parti
pentru a permite aparitia progreselor. Din moment ce
parteneriatele implica membrii ai diferitelor discipline, cea mai
mare provocare o constituie crearea egalitatii si a relatiilor de
lucru satisfacatoare.

Pasul 7 - Eforturile pentru a ajunge la o intelegere mai
buna a rolurilor si a atributiilor tuturor partilor
implicate

Un aspect esential al progresului relatiei 1l constituie
recunoasterea rolului fiecarei parti si a constrangerilor de
functionare cu care se confrunta. Uneori, aderarea stricta la
anumite responsabilitati poate da impresia ca sta in calea
progresului, de aceea este important sa se accepte situatia si
sa existe concentrare pe partile comune, acolo unde nu exista
riscul nerespectarii limitelor.
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Pasul 8 —= Acordul asupra unui calendar al reuniunilor

Este recomandabil ca grupul sa convinda asupra periodicitatii
reuniunilor si ca membrii sa se angajeze in nume personal sa
isi facd timp sa participe in loc sa delege mult prea frecvent
reprezentanti pentru a participa in locul lor.

Pasul 9 - Identificarea si clarificarea

Identificarea si clarificarea necesitatilor fiecarui sector. Acesta
este un exercitiu excelent pentru ca participantii sa se
concentreze inca de la inceputul procesului. Sesiunea moderata
pentru a cartografia impreuna aspectele sectoarelor pe care le
au n vedere ca vor conta poate conduce la identificarea
problemelor comune asupra carora sa se lucreze in continuare.

Pasul 10 - Impartisira de cunostinte si aptitudini legate
de tendintele si experientele cu criminalitatea

Ambele parti detin date cuprinzatoare referitoare la tendinte
care, daca sunt mpartasite ar putea conduce la prevenirea
infractionalitatii prin introducerea de noi procese care sa i
puna stavila.

In plus, cu sigurantd infractorii vor incerca s& exploateze
decalajele pe masura ce progreseaza tehnologiile, asa ca, cu
cat mai curdnd se identifica vulnerabilitatile, cu atadt mai
curand pot fi solutionate.

Pasul 11 - Solicitarea sprijinului politic

Se sugereaza ca foarte de timpuriu in cursul procesului sa se
invite liderii politici sa fie parte integranta a parteneriatului.
Prezenta acestora atrage dupa sine experienta considerabild si
face dovada angajamentului acestora in sensul prevenirii si
solutiondrii criminalitatii. Contributia acestora, impreuna cu
resursele aflate la dispozitia lor, face ca ei sa preia firesc
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presedintia grupului. Daca un politician nu poate sa participe,
atunci functionarii guvernului reprezinta o alternativa
excelenta, desi nu se estimeaza ca ei vor prezida reuniunile
decdt daca aceasta este dorinta Comitetului/ Forumului/
Membrilor.

Pasul 12 - Elaborarea de politici convenite reciproc

Dupa ce grupul isi va fi consolidat si increderea si nivelul de
intelegere, 1i va veni firesc la indemana sa elaboreze politici
convenite reciproc, care ar putea fi proiectate si publicate. Nu
ar trebui subestimata importanta de a demonstra publicului
larg ca grupul este hotarat sa conlucreze pentru a combate
criminalitatea informatica.

Pasul 13 - Formarea in comun

Organizarea de formare in comun cu privire la noile tehnologii,
precum si la noile instrumente juridice si chestiunile relevante
in curs de dezvoltare

Un astfel de forum ofera o ocazie extraordinara pentru membri
sa-si impartaseasca unii altora si sa afle despre noile progrese
din propria lor sfera de operatiuni, pe masura ce apar noi
tehnologii sau se adopta noi directive sau legi, astfel incat
forumul sa fie pus la curent in legatura cu schimbarile aparute.
Alternativ, forumul ar putea fi utilizat ca o platforma robusta
sau o platforma pentru consultari oficiale si neoficiale in
momentul in care se au in vedere noi legi sau noi tehnologii.

In contextul prezentului proiect, una dintre discutiile timpurii s-
ar putea raporta la folosirea de formulare standardizate.
Inainte de lansarea formularelor, ar trebui s& existe un proces
de asimilare al acestora de catre organizatii, pentru a fi
cunoscute, pentru ca organizatiile sa poata modifica sau
Tmbunatati sabloanele si pentru a le fi oferit timp organizatiilor
sd le introduca in strategia in curs.
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Pasul 14 - Punctul Unic de Contact (SPOC)

Punctul Unic de Contact este un concept a carui popularitate
este in crestere din cauza numarului sporit al solicitarilor si a
lipsei canalelor care sa le permita solicitarilor sa circule intre
partile implicate. Majoritatea furnizorilor mari de servicii
electronice nationali si internationali si-au centralizat
procedurile de respectare a legislatiei penale pentru a gestiona
solicitarile primite si solutionate, insa nu acelasi lucru este
valabil si pentru institutiile publice care par sa continue sa faca
solicitarile intr-un mod lipsit de coordonare.

Crearea unui Punct/ Birou/ Specialist Unic de Contact, prin
intermediul cdruia sa fie prelucrate toate solicitarile nu este o
idee noua, nsa crearea acestui grup de parteneriat i-ar putea
permite sectorului privat sa explice de ce ar dori sa existe un
SPoC. Aceasta situatie ar putea conduce la schimbari
structurale pentru anumite activitati ale organelor de aplicare a
legii, insa, daca nu se analizeaza avantajele prin preluarea
bunelor practici existente in alte parti ale lumii, atunci va
continua sa existe o lipsd de eficienta in cazul schimburilor de
date, de care vor beneficia infractorii.

Pasul 15 - Ghidurile sectorului privat de respectare a
legislatiei penale pentru organele de aplicare
a legii

Multi mari furnizori nationali si multinationali de servicii publica
linii directoare pentru scopurile organelor de aplicare a legii, in
care explica gama de servicii pe care le furnizeaza si cum
trebuie facute cererile pentru a avea acces la datele acestora.
Personalul organelor de aplicare a legii are acces la aceste
ghiduri si se asigura ca sunt puse la dispozitia tuturor celor
care vor sa le studieze dintre membirii lor. SPoC ar fi locul ideal
in care sa fie gestionate aceste ghiduri.

Pasul 16 - Ar trebui dezvoltate sistemele de instiintare
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si de blocare (NTD) o data cu investigatiile
penale

La Anexa V - Formular de Instiintare si Inchidere a fost inclus
un sablon insa este sarcina grupului de parteneri sa aiba in
vedere modalitatile prin care poate fi comunicata o astfel de
instiintare, de catre cine si care sunt consecintele juridice in
cazul in care se ignora instiintarea.

Pasul 17 - Solutionarea problemelor

In sfarsit, grupul de parteneri se va putea bizui pe talentele
membrilor pentru a solutiona majoritatea problemelor. S-ar
putea sa dureze solutionarea problemelor, insa va fi un timp
care nu va fi irosit in van. Cele trei aspecte care ar putea fi
avute in vedere drept puncte principale ale ordinii de zi ar fi
crearea unui Punct Unic de Contact in cadrul Organelor de
Aplicare a Legii, adoptarea sau adaptarea formularelor
standardizate si elaborarea unei politici pentru emiterea si
transmiterea Instiintdrilor legate de Blocarea Continutului de
Pornografie Infantila.

Implementarea Studiului de Caz - Experientele
maghiare in urma activitatilor din cadrul
proiectului

Reprezentantii din Ungaria au redactat deja o recomandare cu
privire la modul in care trebuie puse in practica liniile
directoare de mai sus, care a fost acceptata de Procurorul
General.

Pe scurt, recomandarea se refera la urmatoarele.

1. Consolidarea cooperarii dintre sectoarele public si privat

Se poate face prin
e acceptarea celor doua acorduri aldturate privind

Proiect finantat de CE Pagina 57 din 114
DG HOME/2010/ISEC/AG/INT — 006



DATA REQUEST - Consolidarea cooperarii dintre organele de aplicare a legii si sectorul privat in

2.

scopul combaterii fraudei i a comertului ilegal de pe internet.
cooperarea cu furnizorii de servicii

elaborarea de formulare standardizate de cerere pentru
furnizori. Formularele standardizate elaborate in cursul
proiectului vor reprezenta un punct bun de plecare in
aceasta privinta. Chiar daca cea mai eficienta solutie ar fi
sa existe un formular generalizat pentru toti furnizorii,
poate s3a nu fie fezabil pe termen scurt din cauza
sistemelor diferite care se utilizeaza.

pregatirea frecventa a personalului din organele de
aplicare a legii cu privire la progresele tehnologice, cu
ajutorul furnizorilor

discutiile frecvente ale problemelor cu care ne
confruntam in cursul cooperarii

comunicat de presa cu privire la acordurile de cooperare
(deoarece are in general un efect de prevenire a
criminalitatii)

implementarea de metode automatizate de a raspunde la
solicitari (de catre furnizorii de telecomunicatii cu care
suntem n negocieri permanent)

Imbunatitirea schimbului de informatii la nivelul

autoritatilor de aplicare a legii

Autoritatile maghiare au o gama larga de cunostinte cu
privire la progresele tehnologice. Ca Tn multe alte tari,
unele cadre ale organelor de aplicare a legii si unii
procurori detin doar cunostinte de baza - stiu cum sa
inainteze cererile relevante, insa nu au fost pregatiti de
furnizorii de servicii cu privire la modul in care le
functioneaza acestora sistemele si nici cu privire la tipurile
de informatii pe care le pot solicita in mod legal. Unii
dintre ei au cunostintele generale adecvate pentru a
continua anchetele complexe din mediul IT, insa au nevoie
de actualizarea permanentd a aptitudinilor si cunostintelor
proprii pentru a fintelege noile servicii si hardware. O
minoritate detine cunostinte tehnice excelente si pe
aceasta te poti bizui Tn cazul dosarelor complexe de
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criminalitate informatica. La fel si in cazul echipamentului
de analizd a sistemelor informatice, care este, de
asemenea, variabil, deoarece majoritatea autoritatilor nu
detin echipamentul adecvat sau cunostintele
corespunzatoare pentru a-| putea folosi cum trebuie.

e E imposibil sa pregatesti pe toata lumea sa fie cea mai
buna in problemele de tehnologie si sa faci pregatirea mai
multor sute de procurori cu ajutorul furnizorilor. Ungaria
trebuie sa accepte provocarea referitoare la scala pregatirii
necesare, insa, cu toate acestea, intr-o lume ideal3, toate
organele de aplicare a legii si procurorii ar trebui sa
beneficieze, cel putin de pregatirea de baza pe problemele
tehnice, altfel nu isi pot indeplini eficient rolul de procurori
in materia criminalitatii informatice, nu pot coordona
corespunzator anchetele, nu pot reprezenta corespunzator
statul in cadrul procedurilor din instants, etc. in prezent,
majoritatea dosarelor au dimensiuni tehnologice, deoarece
intreaga populatie foloseste dispozitive tehnologice, care
inregistreaza informatii utile pe care procurorii le pot folosi
in cursul anchetelor.

e Din cauza acestei constientizari, se recomanda instituirea
unei structuri pe trei niveluri pentru scopuri de partajare
de informatii la nivelul serviciului de parchet.

e Nivelul superior va fi la Parchetul General si va raspunde
de acordul pentru contractele de cooperare cu furnizorii, va
activa drept SPoC in aceasta privinta, deoarece accepta
feedback-ul de la furnizori, va avea grija de pregatirea
personalului parchetelor prin intermediul sesiunilor
personale de formare in direct, dar si al manualelor si
liniilor directoare scrise. Acest nivel va fi ,varful” structurii,
si va lua chiar si decizia de achizitionare a noilor
echipamente de criminalistica, daca este necesar

e Nivelul mijlociu va fi cel al Prim-procurorilor, deoarece
aceste organizatii controleaza calitatea activitatii birourilor

locale de parchete din fiecare comitat al Ungariei si la
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acest nivel exista procurori care sunt pregatiti sa ia decizii
generale cu privire la practicile care trebuie respectate, au
suficienta experienta. Prin urmare, aceasta este o baza
buna pentru a gasi persoanele care ar putea participa la
sesiunile de pregatire in direct si ar fi pregatite sa fie la
curent cu tendintele din tehnologie. Acest nivel ar
supraveghea parchetele locale si le-ar oferi instructiuni in
materia tehnologiilor. Nivelul mijlociu ar putea activa, de
asemenea, ca principale puncte de contact. (Si ar putea
lua legatura cu furnizorii, fara sa se mai utilizeze un nivel
superior, daca apare vreo problema.)

e Cel de-al treilea nivel ar fi cel al parchetelor locale si al
procurorilor locali, care ar fi pregatiti in cadrul structurii de
parchet, de catre expertii organizatiei de la nivelurile
mijlociu si superior, cu ajutorul materialelor scrise.

e Aceasta recomandare nu include pana la acest moment un
SPoC adevarat, si nici controlul calitatii. Procurorii si ofiterii
de politie au pregatirea corespunzatoare si li se poate
permite sa trimita direct solicitarile. Astfel e mult mai rapid
decét sa se trimita prin intermediul unui SPoC si tot asa le-
ar primi iTnapoi. Desigur, efectul secundar nefericit al
acestei situatii este ca i se permite unilateral beneficiarului
tuturor acestor solicitari sa decida care este nivelul de
prioritate al tuturor acestor solicitari si care este ordinea in
care ar trebui completate. Pe masura ce se maturizeaza
noua generatie de populatie, care cunoaste mai bine
internetul, Ungaria va avea mai putine probleme sa obtina
informatii in chestiuni tehnologice. De exemplu, ofiterii
sunt deja familiarizati cu solicitarile de date de
telecomunicatii si pot conlucra bine cu controlul general al
calitatii efectuat de procurorii care le coordoneazd
activitatea, precum si de sefii cu mai multd experients. in
urmatorii ani, acelasi lucru se va aplica si pentru
informatiile privind logarea la internet. Desigur, noile
tendinte vor insemna, in acelasi timp, noi provocari, dar,
pe masura ce trece timpul, si procurorii pot fi pregatiti sa
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le implementeze. Prin urmare, recomandarea este sa se
partajeze informatia si sa existe un model jumatate
centralizat, jumatate descentralizat, in loc sa existe o
centralizare totala a modelului SPoC.

e Pentru acest schimb de informatii se recomanda, de
asemenea, crearea unui forum pe intranetul nostru de
catre parchet, unde procurorii de la diferitele niveluri sa
poata discuta problemele, intrebarile, raspunsurile, cele
mai bune practici intre ei, ceea ce ar ajuta sa existe o
practica similara la nivelul intregii tari.

3. Progrese internationale

e Se recomanda actualizarea paginii de internet a Retelei
Judiciare Europene, pentru a avea detaliile
corespunzatoare ale autoritatilor tarilor straine care vor sa
transmita o solicitare de AJR pentru a obtine informatii de
la furnizorii maghiari.

e Deoarece in Ungaria exista deja reguli pentru contactul
direct in UE, solicitdari AJR pentru scopuri de clarificare,
Ungaria ar putea implementa procedurile de identificare
corespunzatoare, cum ar fi utilizarea semnaturii
electronice si la nivelul acestui tip de comunicare.
(Semnatura electronicd din Ungaria este deja in curs de
implementare si se planificd in curand cate una pentru
fiecare procuror)

e Ungaria ar putea crea un forum international pentru
impartasirea de informatii privind diferitele aspecte, care
ar putea fi similar cu cel mentionat la sfarsitul partii 2.

e Ungaria ar putea crea un SPoC pentru transmiterea de
solicitari pentru marile companii straine, cum ar fi Yahoo,
Facebook, Google, etc.
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Concluzii

Solicitantii si partenerii din cadrul proiectului vor utiliza
exhaustiv rezultatele proiectului. Liniile directoare si
formularele standardizate vor fi folosite pentru comunicarea si
schimbul de date cu actorii din sectorul privat si se vor avea in
vedere angajamentele neoficiale transmise in cursul atelierelor
pentru definirea politicilor si a actiunilor viitoare in domeniul
combaterii criminalitatii informatice.

Partenerii la proiect ar trebui sa isi asume experimentarea si
evaluarea periodica a mecanismelor de cooperare create in
cadrul prezentului proiect si sa elaboreze noi instrumente n
conformitate cu tendintele infractionale relevante.

Punctele de contact instituite prin intermediul participarii la
activitatile din cadrul proiectului ar putea fi utilizate in viitor ori
de céte ori schimburile de informatii si cele mai bune practici
vor fi necesare.

- Lectura liniilor directoare originale

- Re-examinarea Termenilor de Referinta privind crearea
unui parteneriat

- Adoptarea si consolidarea formularelor pentru
respectarea procedurilor penale

- Evaluarea repetata a eficientei in cooperare
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Anexa I - Linii directoare

Liniile directoare ale Consiliului Europei pentru
cooperarea dintre organele de aplicare a legii
si furnizorii de servicii de internet impotriva
criminalitatii informatice

Introducere

1. Consolidarea unei societati informationale necesita
consolidarea increderii in tehnologiile informatiei si ale
comunicatiilor (ICT’s), protectia datelor cu caracter
personal si a dreptului la viata privatd, precum si
promovarea unei culturi globale a securitatii informatice
intr-un context in care societatile de peste tot din lume
depind din ce in ce mai mult de ICT, si, in consecintg,
sunt din ce in ce mai vulnerabile in fata criminalitatii
informatice;

2. Prima si cea de-a Doua Reuniune Mondiald la Nivel inalt
privind Societatea Informationala (Geneva 2003, Tunis
2005) - printre altele - angajate sa consolideze o
societate informationald incluziva in care toatd lumea sa
poata crea, accesa, utiliza si partaja informatiile si
cunostintele, dezvoltandu-si deplin  potentialul si
fmbunatatindu-si calitatea vietii, s-au bazat pe scopurile
si principiile Cartei Organizatiei Natiunilor Unite si au
respectat integral si au sustinut Declaratia Universala a
Drepturilor Omului, care promoveaza noi forme de
parteneriat si cooperare intre guverne, sectorul privat,
societatea civila si organizatiile internationale;
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3.

scopul combaterii fraudei i a comertului ilegal de pe internet.
Furnizorii de servicii de internet (ISP) si organele de
aplicare a legii (OAL) joaca un rol esential in punerea in
practica a acestei viziuni;

Legislatia nationala, in conformitate cu Conventia privind
criminalitatea informatica a Consiliului Europei (in cele ce
urmeaza ,Conventia de la Budapesta”) sprijina statele
pentru a 1isi crea o baza juridica robusta pentru
cooperarea dintre public si privat, competentele de
ancheta, precum si pentru cooperarea international3;

Liniile directoare nu intentioneaza sa se substituie nici
unui instrument juridic existent, insa pornesc de la
premisa ca existd instrumentele juridice adecvate care
furnizeaza un sistem bine echilibrat de instrumente de
ancheta, precum si garantiile conexe si protectia
drepturilor fundamentale ale omului, cum ar fi libertatea
de exprimare, respectul dreptului la viata privata,
domiciliu si corespondenta, precum si al dreptului la
protectia datelor cu caracter personal. Se recomanda,
asadar, statelor sa adopte reglementdrile ce se impun
prin legislatia lor nationala pentru a pune integral in
practica prevederile procedurale ale Conventiei privind
criminalitatea informaticd, si pentru a defini autoritatile
de ancheta si obligatiile organelor de aplicare a legii,
instituind, in acelasi timp, conditiile si garantiile
prevazute la Articolul 15 al Conventiei. Acestea vor
asigura activitatea eficienta a organelor de aplicare a

legii

proteja capacitatea furnizorilor de servicii de internet de
a isi oferi serviciile

asigura ca reglementarile nationale sunt conforme cu
standardele globale

promova standarde globale in loc de solutii nationale

izolate

ajuta la asigurarea echitatii procedurilor si a statului de
drept, inclusiv a principiilor legalitatii, proportionalitatii
si necesitatii;
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6. in scopurile prezentelor linii directoare, folosim definitia
Jfurnizorului de servicii” inclusa in Conventia privind
Criminalitatea Informatica la Articolul 1 unde se
defineste ,furnizorul de servicii” intr-un sens larg, si
inseamna:

i orice entitate publica sau privata care ofera
utilizatorilor serviciilor sale posibilitatea de a
comunica prin intermediul unui sistem informatic, si

ii orice altd entitate care prelucreaza sau stocheaza
date informatice pentru acest serviciu de
comunicatii sau pentru utilizatorii sai;

7. Pentru a consolida securitatea informatica, diminuarea
utilizarii serviciilor in scopuri ilegale si consolidarea
increderii in ICT, este esential ca furnizorii de servicii de
internet si organele de aplicare a legii sa coopereze unele
cu celelalte intr-un mod eficient fiind acordata atentie
rolurilor lor respective, costului acestei cooperari si
drepturilor cetatenilor;

8. Scopul prezentelor linii directoare este sa sprijine organele
de aplicare a legii si furnizorii de servicii de internet sa fsi
organizeze interactiunile in legaturd cu aspectele de
criminalitate informaticd. Se bazeaza pe bunele practici
existente si ar trebui sa fie aplicabile in orice tard din
lume, in conformitate cu legislatia nationala si cu
respectul pentru libertatea de exprimare, dreptul la viata
privata, protectia datelor cu caracter personal si alte
drepturi fundamentale ale cetatenilor;

9. Se recomandd ca Statele, organele de aplicare a legii si
furnizorii de servicii de internet sa ia urmatoarele masuri
la nivel national:
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Linii directoare comune

10.

11.

12.

13.

14.

Organele de aplicare a legii si furnizorii de servicii de
internet trebuie sa fie incurajati sa se implice in schimbul
de informatii pentru a isi consolida capacitatea de a
identifica si combate tipurile de criminalitate informatica
existente. Organele de aplicare a legii ar trebui incurajate
sa informeze furnizorii de servicii cu privire la tendintele
criminalitatii informatice;

Organele de aplicare a legii si furnizorii de servicii de
internet trebuie sa promoveze mentalitatea de cooperare —
mai degraba decat de confruntare - inclusiv partajarea de
bune practici. Se incurajeaza reuniunile periodice pentru
schimbul de experienta si solutionarea problemelor;

Organele de aplicare a legii si furnizorii de servicii trebuie
sa fie incurajati sa elaboreze proceduri scrise pentru
cooperarea reciproca. Unde este posibil, ambele parti ar
trebui sa fie incurajate sa ofere feedback structurat cu
privire la functionarea acestor proceduri in ceea ce le
priveste;

Parteneriatele oficiale dintre organele de aplicare a legii si
furnizorii de servicii trebuie avute in vedere pentru
instituirea de relatii pe termen mai lung cu garantiile
corespunzatoare de ambele parti ca parteneriatul nu va
avea impact negativ asupra drepturilor prin lege ale
sectorului privat sau nu va interfera cu competentele prin
lege ale organelor de aplicare a legii;

Si organele de aplicare a legii si furnizorii de servicii de
internet trebuie sa protejeze drepturile fundamentale ale
cetatenilor, in conformitate cu Organizatia Natiunilor Unite
si celelalte standarde aplicabile europene si internationale,
cum ar fi Conventia din 1950 a Consiliului Europei pentru
Protectia Drepturilor Omului si a Libertatilor Fundamentale,
a Conventiei Internationale din 1966 a Organizatiei
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Natiunilor Unite privind Drepturile Civile si Politice, a
Conventiei din 1981 a Consiliului Europei pentru Protectia
Persoanelor cu privire la Prelucrarea Automatizata a
Datelor cu Caracter Personal, precum si legislatia
nationald. Astfel sunt instituite limite rezonabile legate de
nivelul posibil de cooperare;

15. Organele de aplicare a legii si furnizorii de servicii de
internet sunt incurajati sa coopereze unii cu ceilalti pentru
a aplica standardele de protectie a dreptului la viata
privata si a datelor cu caracter personal de la nivelul
national, dar si cu privire la fluxurile de date
transfrontaliere.

16. Ambele parti trebuie sa acorde atentie costurilor implicate
pentru crearea si raspunsul la solicitari. Procedurile de
elaborat trebuie sa aiba in vedere impactul financiar al
acestor activitati, si trebuie avute in vedere si aspectele
legate de rambursarea cheltuielilor sau compensatia
echitabila.

Masuri de luat de catre organele de aplicare a legii

17. Cooperarea largita si strategica — Organele de aplicare a
legii trebuie incurajate sa fi sprijine pe furnizorii de
servicii, angajandu-se Iintr-o activitate de cooperare
largita si strategica cu sectorul respectiv, care sa includa
desfasurarea de seminarii periodice de pregatire pe teme
tehnice si juridice, precum si furnizarea de feedback in
urma anchetelor desfdasurate pe baza plangerilor
inaintate de furnizorii de servicii, sau pe baza
informatiilor operative stranse pe baza activitatii
infractionale cunoscute si raportate de furnizorii de
servicii;

18. Proceduri pentru solicitari cu valoare juridica obligatorie -
Organele de aplicare a legii trebuie fincurajate sa
redacteze proceduri scrise, care sa includa masurile

adecvate care trebuie luate, pentru emiterea si
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19.

20.

21.

22.

scopul combaterii fraudei i a comertului ilegal de pe internet.
prelucrarea solicitarilor cu valoare juridica obligatorie, si
sa se asigure ca solicitarile sunt rezolvate in conformitate
cu procedurile convenite;

Formare - Organele de aplicare a legii trebuie incurajate
sa ofere pregatire unui set proiectat de membri ai
personalului propriu cu privire la modul n care trebuie
implementate aceste proceduri, inclusiv modul in care se
pot obtine date de la furnizorii de servicii si cu privire la
modul in care trebuie sa prelucreze informatiile primite,
tehnologiile de pe internet si impactul acestora in
general, precum si cu privire la modul in care trebuie sa
respecte echitatea procedurilor Si drepturile
fundamentale ale persoanelor;

Resurse tehnice — Personalul organelor de aplicare a legii
responsabil cu cooperarea cu furnizorii de servicii trebuie
sa se doteze cu resursele tehnice necesare, inclusiv cu
accesul la internet, la o adresa de e-mail a institutiei, prin
care sa fie clarda denumirea institutiei afiliate, precum si
alte resurse tehnice care sa le permita sa primeasca
electronic informatii intr-un mod sigur de la furnizorii de
servicii;

Personalul desemnat si punctele de contact -
Interactiunea dintre organele de aplicare a legii si
furnizorii de servicii trebuie sa fie limitata la personalul
pregatit in acest sens. Organele de aplicare a legii trebuie
incurajate sa desemneze puncte de contact pentru
cooperarea cu furnizorii de servicii;

Autoritatea pentru solicitari — Organele de aplicare a legii
trebuie incurajate sa defineasca clar in procedurile lor
scrise care este tipul de personal al organelor de aplicare
a legii care poate autoriza si ce tip de masuri poate
autoriza si emite solicitari catre furnizorii de servicii de
internet, si cum pot fi validate/ autentificate aceste
solicitari de catre furnizorii de servicii de internet;
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23. Organele de aplicare a legii trebuie incurajate sa puna la
dispozitia furnizorilor de servicii de internet procedurile
utilizate si, daca este posibil, care sunt persoanele sau
care sunt functile nominalizate care raspund de
cooperarea cu furnizorii de servicii de internet;

24. Verificarea sursei solicitarii — Sursa solicitarii unui organ
de aplicare a legii ar trebui sa poata fi verificata de
furnizorii de servicii:

25. Solicitari — Solicitarile din partea organelor de aplicare a
legii catre furnizorii de servicii trebuie facute in scris (sau
in orice alt mod electronic acceptabil conform legii) si sa
poatd fi identificat circuitul acestora. In cazurile extrem
de urgente, atunci cdnd sunt acceptabile solicitarile orale,
acestea trebuie imediat urmate de documentatie scrisa
(sau in orice alt mod electronic acceptabil conform legii);

26. Formatul standard de solicitare - La nivel national, si,
daca este posibil, la nivel international, organele de
aplicare a legii trebuie incurajate sa standardizeze si sa
isi structureze formatul utilizat pentru transmiterea de
solicitari si pentru raspunsurile la solicitari. La modul
minim, solicitdrile trebuie sa includa urmatoarele
informatii:

- Numarul de inregistrare

- Referinta la baza juridica

- Datele specifice solicitate

- Informatia pentru a verifica sursa solicitarii;

27. Specificitatea si precizia solicitarilor - Organele de
aplicare a legii trebuie incurajate sa se asigure ca
solicitdrile transmise sunt concrete, complete si clare si
ca ofera un nivel suficient de detaliu pentru a le permite
furnizorilor de servicii sa identifice datele relevante.
Trebuie incurajate sa se asigure ca sunt transmise
solicitdrile catre furnizorul de servicii care detine
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28.

29.

30.

31.

32.

33.

scopul combaterii fraudei i a comertului ilegal de pe internet.
inregistrarile. Trebuie evitate solicitarile pentru date
multiple si nespecificate;

Organele de aplicare a legii trebuie incurajate sa puna la
dispozitie cat mai multe informatii despre investigatie cu
putintd, fard a pune in pericol ancheta sau orice drepturi
fundamentale, pentru a le permite furnizorilor de servicii
sa identifice datele relevante;

Organele de aplicare a legii trebuie incurajate sa ofere
explicatii si asistenta furnizorilor de servicii cu privire la
tehnicile de ancheta fara legatura cu dosarul pentru ca
acestia sa inteleagd mai bine cum cooperarea lor poate
conduce la anchete mai eficiente pentru combaterea
criminalitatii si o mai buna protectie a cetatenilor;

Prioritizare - Organele de aplicare a legii trebuie
incurajate sa fisi prioritizeze solicitarile, in special cele
referitoare la volume mari de date, pentru a le permite
furnizorilor de servicii sa le solutioneze mai intai pe cele
mai importante. Prioritizarea se face cel mai bine intr-un
mod consecvent la nivelul organelor nationale de aplicare
a legii, si, daca este posibil, la nivel international;

Adecvarea cererilor — Organele de aplicare a legii trebuie
incurajate sa aiba in vedere costul solicitarii pentru
furnizorii de servicii si sa le ofere furnizorilor de servicii
suficient timp pentru a raspunde. Ar trebui sa mai aiba in
vedere si ca e posibil ca furnizorii de servicii sa
trebuiasca sa raspunda la solicitari si din partea altor
organe de aplicare a legii si trebuie fincurajate sa
monitorizeze cu atentie volumele Tnaintate;

Confidentialitatea datelor — Organele de aplicare a legii
trebuie sa asigure confidentialitatea datelor primite;

Evitarea cheltuielilor nejustificate si blocarea activitatii
comerciale - Organele de aplicare a legii trebuie
incurajate sa evite cheltuielile nejustificate si blocarea
activitatii comerciale a furnizorilor de servicii si a altor
tipuri de societati comerciale;
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34. Organele de aplicare a legii trebuie incurajate sa limiteze
utilizarea serviciului de puncte de contact de urgenta
doar la cazurile urgente, pentru a asigura ca nu se face
abuz de acest serviciu;

35. Organele de aplicare a legii trebuie incurajate sa se
asigure ca dispozitiile de pastrare si alte masuri provizorii
sunt urmate la timp de dispozitii de dezvaluire sau ca
este informat furnizorul de servicii de internet la timp ca
datele pastrate nu mai sunt necesare;

36. Solicitari internationale - In cazul solicitirilor adresate
furnizorilor straini de servicii de internet, organele
nationale de aplicare a legii trebuie incurajate sa nu
directioneze solicitarile direct catre furnizorii straini de
servicii de internet ci sa utilizeze procedurile descrise in
tratatele internationale, cum ar fi Conventia privind
Criminalitatea Informatica si reteaua de puncte de
contact a organelor de aplicare a legii care functioneaza
non-stop pentru masuri urgente, inclusiv dispozitiile/
solicitarile de pastrare;

37. Solicitari de asistenta judiciara reciproca internationala -
Organele de aplicare a legii si autoritatile justitiei penale
trebuie Tncurajate sa ia masurile necesare pentru a se
asigura ca solicitarile pentru masuri provizorii sunt
urmate de proceduri internationale pentru asistenta
judiciara reciproca sau ca furnizorul de servicii de
internet este informat la timp ca datele pastrate nu mai
sunt necesare;

38. Coordonarea dintre organele de aplicare a legii -
organele de aplicare a legii trebuie incurajate sa Tsi
coordoneze cooperarea cu furnizorii de servicii de
internet si sa partajeze bune practici unii cu ceilalti la
nivelurile national si international. La nivelul international
trebuie sa  utilizeze  organismele reprezentative
internationale relevante in acest scop;
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39.

40.

scopul combaterii fraudei i a comertului ilegal de pe internet.
Programele de respectare a procedurilor penale -
Organele de aplicare a legii trebuie incurajate
interactiunile subliniate mai sus cu furnizorii de servicii
sub forma unui program cuprinzator de respectare a
procedurilor si sa ofere o descriere a unui astfel de
program pentru furnizorii de servicii, inclusiv:

Informatiile necesare pentru a contacta personalul
organelor de aplicare a legii desemnat sa se ocupe de
respectarea procedurilor penale, precum si orele la care
sunt disponibile aceste persoane

Informatiile necesare pentru ca furnizorul de servicii sa
poata furniza documente catre personalul insarcinat cu
respectarea procedurilor

Alte elemente specifice pentru personalul desemnat din
partea organelor de aplicare a legii cu respectarea
procedurilor penale (cum ar fi masura in care un organ
de aplicare a legii coopereaza cu mai multe tari,
documentele de tradus intr-o anumita limba etc.);

Auditul sistemului de respectare a procedurilor -
Organele de aplicare a legii trebuie fincurajate sa
monitorizeze si sa auditeze sistemul de prelucrare al
solicitarilor Tn scopuri statistice, pentru identificarea
punctelor forte si a vulnerabilitatilor si pentru a le publica
rezultatele, daca se impune;

Masuri de luat de catre furnizorii de servicii

41.

42.

Cu respectarea drepturilor si libertatilor aplicabile, cum ar
fi libertatea de exprimare, dreptul la viata privata si alte
legi nationale sau internationale, precum si a acordurilor
cu utilizatorii, furnizorii de servicii trebuie incurajati sa
coopereze cu organele de aplicare a legii, pentru a
contribui la diminuarea masurii in care se folosesc
serviciile pentru activitatea infractionald, definita prin
lege;

Furnizorul care este constient de activitatea infractionala
care afecteazd serviciul de internet oferit trebuie
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43.

44,

45.

46.

47.

48.

49,

50.

incurajat sa@ o raporteze organelor de aplicare a legii,
ceea ce nu trebuie sa 1i oblige pe furnizorii de internet sa
caute activ fapte sau circumstante care indica activitatile
ilegale;

Trebuie incurajati sa sprijine serviciile si operatiunile
organelor de aplicare a legii cu educare, formare si alte
activitati.

Trebuie incurajati sa faca toate eforturile rezonabile sa
sprijine organele de aplicare a legii pentru a executa
solicitarea;

Trebuie Tncurajati sa redacteze proceduri scrise, care sa
includda masurile adecvate care trebuie luate pentru
prelucrarea solicitarilor si sa se asigure ca solicitarile sunt
monitorizate conform procedurilor convenite;

Trebuie incurajati sa se asigure ca personalul propriu
care are sarcina de a implementa aceste proceduri este
suficient de bine pregatit;

Trebuie incurajati sa desemneze personalul pregatit drept
puncte de contact pentru cooperarea cu organele de
aplicare a legii;

Trebuie incurajati sa stabileasca mijloacele prin care
organele de aplicare a legii pot ajunge la personalul lor
responsabil cu respectarea procedurilor penale in afara
programului normal de activitate in cazul situatiilor
urgente. Furnizorii de servicii trebuie Tncurajati sa le
ofere organelor de aplicare a legii informatiile relevante
pentru asistenta de urgenta;

Trebuie fincurajati sa ofere puncte de contact sau
persoane responsabile cu cooperarea cu organele de
aplicare a legii, cu resursele necesare care sa le permita
sa respecte solicitarile venite din partea organelor de
aplicare a legii;

Trebuie fincurajati sa fsi organizeze cooperarea cu
organele de aplicare a legii sub forma unor programe
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51.

scopul combaterii fraudei i a comertului ilegal de pe internet.
cuprinzatoare de respectare a procedurilor penale si sa
ofere o descriere a acestor programe catre organele de
aplicare a legii, incluzand:

Informatiile necesare pentru contactarea personalului
desemnat din partea furnizorilor, responsabil pentru
respectarea procedurilor penale, precum si orele intre
care acest personal le sta la dispozitie

Informatiile necesare pentru ca organele de aplicare a
legii sa poata furniza documente catre personalul
responsabil cu respectarea procedurilor penale

Alte elemente specifice pentru personalul responsabil cu
respectarea procedurilor penale (cum ar fi masura in
care un furnizor de servicii opereaza in mai multe tari,
documentele care trebuie traduse intr-o anumita limba
etc.);

Pentru a le permite organelor de aplicare a legii sa faca
solicitarile concrete si adecvate, furnizorii de servicii
trebuie incurajati sa ofere informatii cu privire la tipurile
de servicii oferite utilizatorilor, inclusiv link-urile web
catre servicii si informatiile suplimentare, precum si
detaliile de contact pentru informatii suplimentare;

Daca este posibil, furnizorul de servicii de internet
trebuie incurajat sa ofere o lista, la cerere, cu tipurile
de date care pot fi puse la dispozitia organelor de
aplicare a legii, in cazul fiecarui serviciu, pe baza
primirii unei solicitari valabile de informare din partea
organelor de aplicare a legii prin care se accepta ca nu
toate aceste date vor fi disponibile pentru toate
anchetele penale;

Verificarea surselor solicitarilor — Furnizorii de servicii

trebuie incurajati sa ia masurile ce se impun pentru verificarea
autenticitatii solicitarilor primite din partea organelor de
aplicare a legii in masura posibilului si in care este necesar,
pentru a se asigura cd datele clientului nu sunt dezvaluite
persoanelor neautorizate;
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52.

53.

54,

55.

56.

57.

58.

Raspuns - Furnizorii de servicii trebuie fincurajati sa
raspunda la solicitarile din partea organelor de aplicare a
legii in scris (sau in orice alt mod electronic acceptabil
conform legii) si sa se asigure ca este disponibil un circuit
al solicitarilor si al raspunsurilor, acceptdnd ca acest
circuit nu poate include orice date personale;

Formularul standardizat de raspuns - Avand in vedere
formatul solicitarilor transmise de organele de aplicare a
legii, furnizorii de servicii trebuie incurajati sa
standardizeze formatul de transmitere a informatiilor
catre organele de aplicare a legii;

Furnizorii de servicii trebuie Tncurajati sa prelucreze
solicitarile la timp, conform procedurilor scrise pe care le-
au definit si sa puna la dispozitia organelor de aplicare a
legii liniile directoare privind intarzierile medii legate de
raspunsul la solicitari;

Validarea informatiilor transmise — Furnizorii de servicii
trebuie incurajati sa se asigure ca informatiile transmise
organelor de aplicare a legii sunt complete, precise si
protejate;

Confidentialitatea solicitarilor - Furnizorii de servicii
trebuie sa asigure confidentialitatea solicitarilor primite;

Explicatia pentru informatiile care nu sunt furnizate -
Furnizorii de servicii trebuie incurajati sa ofere explicatii
organelor de aplicare a legii care transmit o solicitare,
daca se respinge solicitarea sau daca nu se pot pune la
dispozitie informatiile;

Auditul sistemului de respectare a procedurilor -
Furnizorii de servicii trebuie Tncurajati s&8 monitorizeze si
sa auditeze sistemul de prelucrare al solicitarilor in
scopuri statistice, pentru identificarea punctelor forte si a
vulnerabilitatilor si pentru a le publica rezultatele, daca
se impune;
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59. Coordonarea dintre furnizorii de servicii - avand in
vedere reglementarile impotriva monopolurilor/ privind
concurenta, furnizorii de servicii trebuie incurajati sa isi
coordoneze cooperarea cu organele de aplicare a legii si
sa partajeze bune practicii la nivelul lor, si sa utilizeze
asociatiile de furnizori de servicii in acest scop.
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Anexa II - Atelierul de la Sofia

Participanti

Coordonatorul proiectului - D-na Ioana ALBANI (RO)
(Procuror)

D-na Camelia STOINA (RO) (Procuror)

D-na Florina-Silvia POPA (RO) (Procuror)

DI. Viorel BADEA (RO) (Procuror)

DI. Catalin BORCOMAN (RO) (Procuror)

Dl. Daniel FILIP (RO) (Politist)

DIl. Bogdan BADIU (RO) (Politist)

DIl. Bogdan STOICA (RO) (Politist)

DI. Liviu CHIRITA (RO) Asociatia Bancilor din Roméania

DIl. Radu GHIDICEANU (RO) (Asociatia Nationala a
Furnizorilor de Servicii de Internet)

Dl. Bogdan MANOLEA (RO) (Asociatia pentru Tehnologie
si Internet)

DI. Attila KOKENYESI-BARTOS (HU) (Procuror)
DI. Imre SZABO (HU) (Procuror)

DI. Nedko SACHARIEV (BU) (Manager de proiect)
D-na Lyubka KABZIMALSKA (BU) (Procuror)
D-na Detelina YOTOVA (BU) (Procuror)

DI. Vladimir ROBOV (BU) (IT- Expert)

Ceilalti reprezentanti din BU care au participat in zile
diferite trebuie inserati aici

DI. Cormac Callanan (IR) (Expert)
Dl. Peter Robbins (UK) (Expert)
DI. Alin TORTOLEA (RO) (Manager de proiect)
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ORDINEA DE ZI Bulgaria

ZIUA 1

27.09.2011

09,00 - 09,30

Introducere - prezentare generald a
proiectului/ scopului

Prezentarea expertilor/ participantilor/
asteptarilor

09,30 - 10,30

Prezentarea generala a instrumentelor
internationale relevante

10,30 -11,00

Experienta expertilor/ aspecte relevante
derivate din activitatea cu instrumente
internationale

11,00-11,15

Pauza de cafea

11,15-12,00

Romania

Evaluarea cadrului juridic national:
Sistemul de probatoriu - admisibilitatea
probelor digitale/ interceptarilor
comunicatiilor

Cadrul juridic privind criminalitatea
informatica

12,15 -13,00 Bulgaria
(ca mai sus)

13,00 - 14,00 Pranz

14,00 - 14,45 Ungaria
(ca mai sus)

14,45 - 15,00 Romania

Cadrul juridic privind protectia datelor cu
caracter personal - restrictii

15,00 - 15,15

Pauza de cafea

15,15 - 15,30 Bulgaria
(ca mai sus)
15,30 - 16,00 Ungaria

(ca mai sus)

16,00 - 17,00

Experienta expertilor/ intrebari si
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raspunsuri/ clarificari/ lucrul cu
delegatiile

ZIUA 2

28.09.2011

09,00 - 09,30

Romania

Cadrul juridic privind cooperarea
internationald/ judiciara si schimbul de
informatii politienesti prin comparatie cu
schimbul de probe/ identificarea
problemelor legate de executarea
solicitarilor

09,30 - 10,00

Bulgaria
(ca mai sus)

10,00 - 10,30

Ungaria
(ca mai sus)

10,30- 10,45

Pauza de cafea

10,45 - 11,15

Blocarea/ eliminarea pornografiei infantile
sau a continutului ilegal/ probleme
juridice/ tehnice

11,15- 12,15

Experienta expertilor/ Intrebari si
raspunsuri/ perspectivele participantilor

12,15 - 13,00

Romania

Cadrul juridic privind activitatea bancilor/
concentrarea pe secretul bancar/ legatura
cu OAL/ experienta/ problemele intalnite
in cazul solicitarilor din partea OAL/
informatiile furnizate

13,00 - 14,00 Pranz

14,00 - 14,45 Bulgaria
(ca mai sus)

14,45 - 15,30 Ungaria

(ca mai sus)

15,30 - 15,45

Pauza de cafea

15,45 - 17,00

Experienta expertilor/ intrebari si
raspunsuri/ clarificari/ lucrul cu
delegatiile
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ZIUA 3

29.09.2011

09,00 - 10,00

Romania
Metodologia de investigatie in cazul
infractiunilor informatice

10,00 -11,00

Bulgaria
(ca mai sus)

11,00-11,15

Pauza de cafea

11,15- 12,15 Ungaria
(ca mai sus)
12,15 - 13,00 Romania

Frauda cu carduri de credit/ abuzul legat
de banking-ul online

13,00 - 14,00 Pranz

14,00 - 14,45 Bulgaria
(ca mai sus)

14,45 - 15,30 Ungaria

(ca mai sus)

15,30-15,45

Pauza de cafea

15,45 -17,00

Experienta expertilor/ intrebari si
raspunsuri/ clarificari/ lucrul cu
delegatiile

ZIUA 4

30.09.2011

09,00- 11,00

Discutiile participantilor referitoare la
formularele standardizate

11,00-11,15

Pauza de cafea

11,15-13,00

Concluzii/ clarificari

13,00 - 16,30

Pranz

Orice alte chestiuni, discutii
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Anexa III - Atelierul de la Budapesta

Lista participantilor

Tara Numele Functia Institutia
Parchetul de pe
Romania D-na Ioana Procuror langa Inalta Curte
ALBANI de Casatie si
Justitie din Romania
Biroul de
~ ._ | D-na Camelia Reprezentare si
Romania Procuror Cooperare
STOINA X v
Internationala -
DIICOT
Romania IED)(_)FI]DaA Florina Procuror DIICOT
Directia de
. Investigare a
Romania DI. Viorel Procuror Infractiunilor de
BADEA - e
Crima Organizata si
Terorism - DIICOT
Romania g(gRC(?éaIVIIIRN Procuror DIICOT
Directia de
Combatere a
Criminalitatii
Romania DI. Daniel Ofiter de Informatice (DFOC)
FILIP politie din cadrul
Inspectoratului
General al Politiei
Roméne
2 _._ | DI. Bogdan Ofiter de
Romania BADIU politie DFOC
Romania Dl. Virgil Ofiter de
SPIRIDON politie IGPR
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Romania | DI Liviu gg‘;‘i:siei Asociatia Bancilor
CHIRITA - v din Romania
Anti-frauda
Asociatia Nationala
Romania DI. Radu Director a Fur-‘n_i'zorilor de
GHIDICEANU Servicii de Internet
din Roméania
Romania DI. Bogdan Director ?:ﬁﬁgggige;?tru
MANOLEA Executiv
Internet
Parchetul de pe
Romania DI. Alin Manager de I(:Iaenc_czj:aaslggletagiCurte
TORTOLEA proiect A Al
Justitie din Romania
Bulgaria D-na Lyubka Procuror Parchetul Orasului
KABZIMALSKA Sofia
Bulgaria D-na Detelina Procuror Par_chetul Orasului
YOTOVA Sofia
. DI. Vladimir Serviciul National
Bulgaria | roBov Expert IT | 4e Investigatii
Marea Dl. Peter Expert
Britanie | ROBBINS
DI. Cormac
Irlanda CALLANAN Expert
Departamentul de
Procuror, sef | 11 parchetul
Ungaria | DI. Tibor NAGY | de ! . .
General din Ungaria
departament
Dl. Attila ,
Ungaria | KOKENYESI- Procuror E:;f::égléiza; din
BARTOS
Institutul National
Ungaria DI. Imre Procuror de Criminologie
SZABO
Departamentul
Ungaria Dl. Janos Procuror pentru Dosare
HOMONNAI Speciale, Parchetul
General al Ungariei
Ungaria | DI. Gergely Microsoft
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DZSINICH

Ungaria

D-na Tinde
IGAZ

Centrul National
pentru Cooperare
Penala (Biroul
Interpol din
Ungaria)

Ungaria

DI. Erik
CSUPOR
Dl. Gergely
SZEKELY

Director
General
Directorul

Serviciului

Juridic

VATERA / Allegroup

Tara

Numele

Functia

Institutia

Ungaria

Dl. Pé’ger
HORVATH

Director

PROART - Asociatia
pentru legislatia privind
drepturile de autor

Ungaria

DIl. Ferenc
SUBA

CERT-Ungaria

Ungaria

Dl. Péter
JAKAB
Dl. Gyoérgy
FIALKA
D-na
Katalin
SZENES

Asociatia Bancilor din
Ungaria

Ungaria

DI. Tibor
GAZDAG

DI. Zsolt TOTH
DI. Zoltan
JANKO

DI. Zsolt
SZABOLCSI

DI. Zoltdn MAKO

Biroul National de
Investigatii

Romaéania

DIl. Sebastian
DUMINICA

VVodafone Romania

DI. Christian
PERELLA

D-na Gabriella
CSEH

Facebook
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Ungaria | DI. Laszlé Hungarian Telekom
Kiraly

Ungaria | DI. Béla Toéth Vodafone Ungaria

Ungaria Telenor

ZIUA 1 15.11.2011

09,00 - 09,45 |Introducere
Alocutiunea de deschidere - Parchetul
General

Prezentarea participantilor
Statutul proiectului

09,45 - 11,15

Vodafone RO / Vodafone HU / Telecom din
Ungaria

11,15- 11,45

Pauza de cafea

11,45 - 13,00

Vatera (Allegroup Ltd.)

13,00 - 14,00

Pranz

14,00 - 14,45

Serviciul Parchetul General (Ungaria)

14,45 - 15,30

PROART (Asociatia pentru legislatia
privind drepturile de autor)

15,30 - 16,00

Pauza de cafea

16,00 - 17,00

Activitatea cu delegatiile.

ZIUA 2 16.11.2011
09,00 - 10,15 |Microsoft
10,15 - 10,45 |Pauza de cafea
10,45 - 12,00 [Facebook

12,00 - 13,00

Serviciul Parchetul General (Ungaria)

13,00 - 14,00

Pranz

14,00 - 15.00

Centrul National pentru Cooperare Penala
(Biroul Maghiar al Interpol)

15,00 - 15,30

Experienta delegatiilor de lucru cu furnizorii de
servicii de la nivel national/ mondial

15,30 - 16,00

Pauza de cafea

16,00 - 17,00

Expertii lucreaza cu delegatiile, impreuna cu
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reprezentantii furnizorilor de telecomunicatii,
servicii de internet si de comert electronic.

ZIUA 3

17.11.2011

09,00 - 11,00

Biroul National de Investigatii

11,00 - 11,30

Pauza de cafea

11,30 - 12,15

Asociatia Bancilor din Ungaria

12,15 - 13,00

CERT - Ungaria

13,00 - 14,00

Pranz

14,30 - 15,30

Experienta delegatiilor care lucreaza cu expertii
CERT nationali/ experienta expertilor/ intrebari
si raspunsuri/ clarificari

15,30 - 16,00

Pauza de cafea

16,00 - 17,00

Expertii lucreaza cu delegatiile Tmpreuna cu
reprezentantii asociatiei bancilor, CERT.

ZIUA 4

18.11.2011

09,00 - 11,00

Produsele/ propunerile participantilor de
formulare standardizate

11,00 - 11,30

Pauza de cafea

11,30 - 13,00

Concluzii/ clarificari

13,00 - 16,30

Pranz, discutii
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Anexa IV - Masa rotunda de la Bucuresti

Lista participantilor

Tara Numele Functia Institutia
Ministerul Public -
D-na Adjunctul JParchetul de pe
Al . . langa Inalta Curte
Romania Gabriela Procurorului de Casatie si
SCUTEA General PICC] . z .
Justitie a Romaniei
(PICC))
Directia de
Investigare a
Romania DI. Codrut Procuror Sef al (:I:;gzcgtlggr?irzgteé
OLARU DIICOT . -
si Terorism
(DIICOT) din
cadrul PICCJ
Procuror Sef al
Biroului de
Criminalitate
Al D-na Ioana Informatica
Romania ALBANI din cadrul DIICOT
DIICOT;
Coordonatorul
proiectului
Biroul de
. Reprezentare
Romania D-na Camelia Procuror Internationala si
STOINA
Cooperare -
DIICOT
Romania | D7na Florina Procuror DIICOT - Vélcea
Popa
Romania BDOIR((E.gcl\a/IIAT\I Procuror DIICOT - Brasov
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Biroul de Prevenire
si Combatere a

Romania Dl. Viorel Procuror Criminalitatii
BADEA .
Informatice -
DIICOT
Manager Unitatea de
Romania DI. Alin Public; Implementare a
TORTOLEA Manager de Programelor -
proiect PICC]
Biroul de
Combatere a
Seful Biroului Criminalitat;ii
- de Combatere Informatice din
A DI. Virgil o
Romania a Criminalitatii cadrul
SPIRIDON ) .
Informatice Inspectoratului
Office General al Politiei
Romane (IGPR)
Biroul de
Combatere a
Criminalitatii
A DI. Bogdan Ofiter de Informatice din
Romania L cadrul
BADIU politie .
Inspectoratului
General al Politiei
Romane (IGPR)
Biroul de
Combatere a
Criminalitatii
. ) Informatice din
A DI. Daniel Ofiter de
Romania FILIP olitie cadrul
P Inspectoratului
General al Politiei
Romaéne (IGPR)
Asociatia Nationala
Romania Dl. Radu Director tehnic a Furnizorilor de
GHIDICEANU executiv Servicii de Internet

din Romania
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Asociatia pentru

Romania DI. Bogdan Director Tehnologie si
MANOLEA executiv Internet
romama | Dl-Liviu | 28l COMISIEl | asociatia Bancilor
CHIRITA din Romania
Director de
Securitate OTP
Romania DI. Daniel Bank, Membru | Asociatia Bancilor
NITA al Comisiei din Romania
Anti-frauda
Asociatia Nationala
Romania Dl. Gheorghe Director a Furnizorilor de
SERBAN Servicii de Internet
din Roméania
Director,
Romania Dl'. Ra_du Prevenlrea_ Vodafone Romania
Niculiu Fraudelor si
Securitate
DI. Attila
Ungaria | KOKENYESI- Procuror Paéghfjﬁ:iﬁfggal
BARTOS 9
Unaaria DI. Imre Procuror Institutul National
9 SZABO de Criminologie
D-na Lyubka Parchetul orasului
Bulgaria | KABZIMALSK Procuror oras
A Sofia
Bulaaria D-na Detelina Procuror Parchetul orasului
9 YOTOVA Sofia
. DI. Vladimir Serviciul National
Bulgaria ROBOV Expert IT de Investigatii
Irlanda DI. Cormac E)c(:zgillm
CALLANAN . .
proiectului
Expert in
Marea Dl. Peter cadrul
Britanie ROBBINS proiectului
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Seful Diviziei Unitatea de
de Combatere Combatere a
Republica DI. Tomas a Evaziunii Coruptiei si a
Ceha DOKULIL Fiscale si a Criminalitatii
Spalarii de Financiare, Politia
Bani Republicii Cehe
, ) DI. Vidas Biroul Politiei
Lituania STASIULIS Anchetator sef Criminal%a
Unitatea de
Informatii
Operative
Republica | D-na Danica Ofiter de Financiare, Biroul
Slovaca BORZOVA politie de Combatere a
Criminalitat;ii
Organizate, Politia
Slovaca
Departamentul de
. DI. Primoz Anchetator Anchete
Slovenia KRAGEL] penal Informatice,
Directia de Politie
Ljubljana
Austria EIﬁIiIT\ILgTER www.netelligenz.at
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09,00 - 09,30 Inregistrare
Alocutiuni si prezentarile participantilor
09,30 - 10,30 D-na Gabriela Scutea - Adjunctul
Procurorului General
DI. Codrut Olaru - Procuror Sef DIICOT
10,30 - 11,30 Prezentarea proiectului de raport
11,30 - 12,00 Pauza de cafea
12,00 - 13,00 Prezentarea proiectelor de formulare
13,00 - 14,30 Prénz
14,30 - 16,00 Discuiie/ Dezbatere irivind irezentérile
09,30 - 10,30 Observatii si sugestii de amendamente si
recomandari
Masa rotunda
10,30 - 11,30 Pasii urmatori si Activitatea viitoare
11,30 - 12,00 Pauza de cafea
12,00 - 12,30 Remarci/ discursuri finale
13,30 - 14,00 Pranz
14,00 - 16,30 Reuniunea echipei de proiect
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Anexa V - Formular de Tnstiint;are Si Inchidere
[Aici Denumirea organizatiei]

Numar de serie:
Codul temeiului: Pornografie infantila (Material care contine
abuz sexual de minori)

URL: xxxxx.com/download/66595/lolita.3gp.html

Adresa IP: 00.11.22.33
Data/ ora evaluate: 11/00/20?? 05:06:07

Va rugam sa considerati prezenta comunicare drept o
instiintare oficiala [solicitare] de a inchide url-urile mentionate
anterior despre care am stabilit ca prezinta materiale cu
potential penal conform [se insereaza legislatia relevantd], de
exemplu imagine (imagini) cu un copil mai mic de 18 ani.

in conformitate cu Regulamentele Comertului Electronic
(Directiva CE) din 2002, (in mod concret Partea 19), daca pe
serverele dvs. se afla orice tip de continut care pare ilegal,
trebuie sa luati masuri de urgenta pentru a bloca sau a nu
permite accesul la aceste informatii.

[Aici urmeaza detalii privind mandatul organizatiei de a emite
astfel de instiintari]

Am descarcat o copie a acestui material si am alertat [Organul
de Aplicare a Legii daca este implicatd o ONG]. Va rugam sa
luati masurile ce se impun pentru ca respectivul material sa fie
pastrat si sa nu fie sters sau eliminat pana la noi instiintari [a
se omite daca instiintarea este emisa de un Ofiter al Organelor
de Aplicare a Legii.]

Va rugam sa confirmati primirea prezentei instiintari si
masurile pe care le-ati luat.

Procedura de contestare a acestei instiintari se poate consulta
la [inserati link-ul cu procedura de apel]

[Denumirea expeditorului]
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Anexa VI - Reactia criminalitatii informatice

romane - motivatiile proiectului

CRIMINALITATEA INFORMATICA - PROVOCARI

caracterul transfrontalier al infractiunilor informatice;

anonimatul si viteza mare la care pot fi comise
infractiunile;

lipsa legislatiei adecvate privind criminalitatea
informatica;

competente juridice insuficiente pentru urmarirea
penald si accesul in sistemele informatice;

competentele de indisponibilizare nu se aplica bunurilor
intangibile cum ar fi datele informatice;

lipsa armonizarii dintre diferitele legislatii procedurale
nationale referitoare la urmarirea penala a infractiunilor
informatice;

lipsa personalului specializat si a echipamentului.

CONVENTIA DE LA BUDAPESTA
2001 - scCopP

Armonizarea  dreptului material penal national
(elementele constitutive ale infractiunilor) precum si ale
prevederilor conexe in  domeniul  criminalitatii
informatice;

Prevederea, prin intermediul dreptului procedural
national, a competentelor necesare pentru investigarea
si urmarirea penala a acestor infractiuni, precum si a
celorlalte infractiuni comise cu ajutorul unui sistem
informatic;
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e Instituirea wunui cadru rapid si eficient pentru
cooperarea internationala.

Romania a semnat Conventia in 2001 si a ratificat-o in
2004.

PROCEDURA PENALA NATIONALA
ANCHETA/ PROCESUL PENAL

ETAPA ANTE-PROCESUALA
Scop - strdngerea de probe pentru punerea sub
acuzare

URMARIREA PENALA - pe baza probelor stranse in cursul
cercetarii penale ante-procesuale, activitatea procedurala
ulterioara se desfasoara ,cu finstiintare” cu respectarea
anumitor reguli procedurale restrictive (prezenta avocatului
apararii la toate audierile si in cursul activitatilor procedurale,
prezenta inculpatului in stare de arest, a avocatului acestuia,
precum si 2 martori la perchezitia calculatorului, mandate de
arest limitate la 6 luni etc.)

Scop - consolidarea materialului probator pentru
intocmirea rechizitoriului
Responsabili - politia judiciara sub supravegherea

procurorilor (infractiuni standard), parchetele pentru
anumite infractiuni (omor, viol deosebit de grav etc.)
= procurorii DIICOT si ofiterii de politie
de la DGCO alocati diferitelor dosare
(infractiuni comise de gruparile de
crima organizata, infractiuni
impotriva securitatii nationale,
infractiuni de terorism, criminalitate
informatica - ,,stricto sensu”

RECHIZITORIUL - setul limitat de fapte pe baza probelor
stranse cu privire la acuzatiile penale concrete

PROCESUL
Judecatorul va lua o decizie cu privire la competenta pe care o
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are (materiala /teritoriala), la perioada arestului preventiv si la
legalitatea rechizitorului in cursul primei sedinte de judecata.

Termenele sunt stabilite lunar. Publicitatea procesului se
efectueaza prin intermediul citatiilor trimise fiecarui participant
(domiciliu sau resedinta declarata, sediul arestului)

Probatoriul strans in cursul urmaririi penale (inclusiv in cursul
etapei ante-procesuale) se prezinta/ se sustine in fata
judecatorului.

Nu existd nici un sistem special pentru determinarea
sentintelor, cu toate acestea, sunt avute in vedere
circumstantele speciale ale inculpatului (de exemplu, lipsa
cazierului penal, recunoasterea acuzatiilor, cooperant etc.) sau
circumstantele reale agravante/ atenuante (de exemplu,
premeditarea, tentativa etc.)

PREVEDERILE NATIONALE REFERITOARE LA
COMPETENTA TERITORIALA

Art.3 - Dreptul penal roman se aplica infractiunilor comise pe
teritoriul Romaniei.

Art.4 - Dreptul penal roman se aplica infractiunilor comise in
strainatate de cetatenii romani sau de catre un apatrid cu
resedinta in Romania.

Art.5 - Dreptul penal roman se aplica infractiunilor comise in
strainatate de un cetatean strain sau de catre un apatrid care
nu isi are resedinta in Romania impotriva Romaniei sau care au
pus in pericol viata unui cetatean roman.

Art.6 - Dreptul penal roman se aplici de asemenea si
infractiunilor care nu sunt mentionate la art. 5, dar sunt
comise in straindtate de un cetdtean strain sau de un apatrid
care nu isi are resedinta in Romania in conditiile in care:

a) Infractiunea este incriminata si in tara in care a fost
comisa

b) Faptuitorul a fost localizat in Roménia
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Atunci cand se ia o hotarare cu privire la instanta care este
competenta sa judece, primul criteriu care este avut in vedere
este locul in care a fost comisa fapta. Legislatia romana (art.30
C.P.R.) defineste locul in care a fost comisa fapta drept:
e locul in care a fost comisa activitatea infractionala total
sau partial
e locul in care si-a produs efectele

RIDICAREA DE OBIECTE Si INSCRISURI (CODUL DE
PROCEDURA PENALA AL ROMANIEI - CPPR)

Art. 96 - Organele judiciare au obligatia sa ridice obiectele si
inscrisurile ce pot servi ca mijloc de proba in procesul penal.

Art.97 - Orice persoana fizica sau persoana juridica, in posesia
careia se afla un obiect sau un inscris ce poate servi ca mijloc
de proba, este obligata sa-I prezinte si sa-| predea, sub luare
de dovada, organului de urmarire penala sau instantei de
judecata, la cererea acestora.

RIDICAREA DE OBIECTE Si INSCRISURI - LEGEA NR.
508/2004

Art.16 (1) - Cand sunt indicii temeinice cu privire la savarsirea
uneia dintre infractiunile atribuite prin prezenta lege in
competenta Directiei de Investigare a Infractiunilor de
Criminalitate Organizata si Terorism, in scopul stréangerii de
probe sau al identificarii faptuitorului, pot fi dispuse
urmatoarele masuri, in conformitate cu prevederile CPPR sau
ale legilor speciale:
e Punerea sub supraveghere a conturilor bancare si a
conturilor asimilate acestora
e Punerea sub supraveghere, interceptarea sau
Tnregistrarea comunicatiilor (este necesar autorizarea
de catre instantad)
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e Accesul la sisteme informatice (este necesar autorizarea
de catre instanta)

(2) - Procurorii Directiei de Investigare a Infractiunilor
de Criminalitate Organizata si Terorism pot dispune sa li
se comunice inscrisuri, documente bancare, financiare
ori contabile, in original sau in copie, de la orice
persoana care le are sau le genereaza. Persoana
mentionata are obligatia sa accepte, in conformitate cu
prevederea de la alin. (1).

(3) - Nerespectarea obligatiei stipulate la alin. (2) atrage
raspunderea penala conform legii.

PREVEDERI SUPLIMENTARE

Cooperarea dintre organele de aplicare a legii si
furnizorii de servicii de internet; linii directoare pentru
cooperarea dintre organele de aplicare a legii si
furnizorii de servicii de internet in scopul investigarii
criminalitatii informatice

Elaborate de grupul de lucru din cadrul Proiectului Consiliului
Europei privind Criminalitatea Informaticd (octombrie 2007 -
martie 2008)

e Adoptate de Conferinta Globala Octopus privind
Criminalitatea Informatica din aprilie 2008

e Sustinute de cercetarea detaliata

e Disponibile in mai multe limbi (www.coe.int/cybercrime)

e La nivelul national, ghidul a fost publicat pe
www.diicot.ro

LEGISLATIA NATIONALA REFERITOARE LA
CRIMINALITATEA INFORMATICA

INFRACTIUNILE PREVAZUTE PRIN LEGEA NR. 161/2003
- TITLUL III

e Accesul, fara drept, la un sistem informatic - art.42

o Interceptarea, fara drept, a unei transmisii de date
informatice sau interceptarea unei emisii
electromagnetice - art.43
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e Fapta de a modifica, sterge sau deteriora date
informatice - art.44

e Transferul neautorizat de date dintr-un sistem
neconectat sau dintr-un mijloc de stocare a datelor
informatice - art.44

e Fapta de a perturba grav, fara drept, functionarea unui
sistem informatic, prin introducerea, transmiterea,
modificarea, stergerea sau deteriorarea datelor
informatice sau prin restrictionarea accesului la aceste
date - art.45

e Fapta de a produce, vinde, de a utiliza dispozitive sau
sisteme informatice concepute sau adaptate in scopul
savarsirii uneia dintre infractiunile prevazute in Legea
nr. 161/2003 - art.46

o fapta de a produce, vinde, de a utiliza o parola, cod de
acces sau alte asemenea date informatice care permit
accesul total sau partial la un sistem informatic in
scopul savarsirii uneia dintre infractiunile in Legea nr.
161/2003 - art.46

¢ Falsificarea de date informatice; frauda informatica -
art.48; art.49

e Pornografia infantila - art.51

Art.47; art.50 — Se pedepseste tentativa

INFRACTIUNI ASIMILATE

INFRACTIUNI PREVAZUTE IN CODUL PENAL AL
ROMANIEI, COMISE PRIN INTERMEDIUL UNUI SISTEM
INFORMATIC

Ex - Frauda (art.215 c.p./ licitatiile pe eBay), Santajul (art.197
c.p.), Falsul de moneda (art.282/284 c.p.).

INFRACTIUNI PREVAZUTE PRIN LEGEA COMERTULUI
ELECTRONIC (NO. 365/2002) REFERITOARE LA
INSTRUMENTELE ELECTRONICE DE PLATA

o falsificarea cardurilor de credit
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e utilizarea fara drept a unui card de credit sau a
informatiilor referitoare la un card de debit/ credit

e fabricarea ori detinerea de echipamente, inclusiv
hardware sau software, cu scopul de a servi la
falsificarea instrumentelor de plata electronica etc.
(art.24-28)

INFRACTIUNI PREVAZUTE PRIN LEGEA NR. 8/ 1996,
actualizata

Ex. art.139/1 - reproducerea fara drept a unui program de
calculator intr-un sistem informatic prin intermediul oricarui tip
de instalare sau executarea unei comenzi etc.

MIJLOACELE SPECIALE DE INVESTIGATIE prevazute in
CPPR si legile speciale

e Lucratorii sub acoperire/ colaboratorii/ informatorii

e Interceptarile telefoanelor

e Interceptarile traficului de internet/ comunicatiilor sau
pastrarea datelor

e Accesul intr-un sistem informatic
e Perchezitia domiciliului
e Perchezitia informatica

e Supravegherea unui cont bancar/ a informatiilor primite
de la banci

¢ Indisponibilizarea/ confiscarea bunurilor
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STRUCTURA NATIONALA A PARCHETELOR SPECIALIZATE

PARCHETUL DE PE LANGA
TNALTA CURTE DE
CASATIE

SIJUSTITIE

Directia pentru Investigarea Infractiunilor de Crima Organizatdsi Terorism
STRUCTURA CENTRALA (60 procurori)

Serviciul pentru Serviciul pentru

Combaterea Criminalitatii Combaterea
Informatice Criminalitatii Organizate

Serviciul pentru Serviciul pentru
Combaterea Traficului de Combaterea

Serviciul pentru Centrul de Aplicatii
Combaterea Finantdrii Operative pentru
Terorismului Procurori
Biroul pentru Cooperare
Biroul Procurorilor de Internationals si
sedinta asistenta judiciara

Structura teritoriala (170 procurori)

15 Servicii Teritoriale Procurori numiti 26 Birouri Teritoriale Procurori numiti

PREROGATIVE SI COMPETENTE

DIICOT isi desfasoara investigatiile in dosare de
infractiuni grave, dupa cum sunt definite in Legea nr.
39/2003 privind combaterea criminalitatii organizate,
precum si la Articolul 12 al Legii nr. 508/2004:

e infractiuni de crima organizata;
e infractiuni impotriva securitatii nationale;
e infractiunile de terorism si de finantare a terorismului;

e criminalitate informatica;
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infractiuni in domeniul proprietatii intelectuale si
industriale, daca faptuitorii apartin unor grupari de
crima organizata sau s-au asociat si si-au infiintat
grupuri in vederea comiterii de infractiuni;

frauda cu carduri de credit si infractiuni conexe;
traficul de droguri si consumul de droguri ilegale;

traficul de fiinte umane; traficul de tesuturi, celule si
organe umane;

infractiuni de contrabanda prevazute in Codul Vamal al
Romaniei;
infractiuni de spalare de bani, daca banii, bunurile si

valorile reprezentand obiectul spalarii de bani provin din
producerea de infractiuni aflate in competenta DIICOT.

SERVICIUL PENTRU COMBATEREA CRIMINALITATII
INFORMATICE
(Unitatea de combatere a criminalitatii informatice)

furnizeaza asistenta specializata pentru celelalte
autoritati straine;

dispune pastrarea de indata a datelor informatice sau
de trafic;

executd sau faciliteaza executarea de comisii rogatorii
sau a altor cereri de asistenta judiciard reciproca in
dosare de criminalitate informatica prin care se solicita:

o identificarea persoanelor

o certificate de cazier judiciar

o adrese sau furnizori de IP

o perchezitii domiciliare sau informatice

o interceptarea tuturor tipurilor de comunicatii
o indisponibilizarea sau blocarea activelor

investigheaza dosare complexe, tehnice de
criminalitate informatica
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O structura similara a fost instituita in 2003 in cadrul
Politiei Nationale Romane - Unitatea de Combatere a
Criminalitatii Informatice in cadrul Directiei pentru
Investigarea Infractiunilor de Crima Organizata/
Inspectoratul General al Politiei Romane

FACTORI OBIECTIVI SI SUBIECTIVI CARE AU
FAVORIZAT CRIMINALITATEA INFORMATICA IN
ROMANIA

e accesul din ce in ce mai raspandit la echipamente si
conexiuni rapide si moderne (in ultimii 2 ani);

e conexiunile anonime, dificultdtile de cooperare cu
furnizorii de servicii, cafenelele internet, retelele
campus-urilor universitare sau retele mici;

e relativa usurintd cu care se pot desfasura anumite acte
specifice criminalitatii informatice;

e reactia intarziatd cu privire la celelalte autoritati
nationale sau internationale,

e lipsa previzibilitatii in ceea ce priveste urmarirea penala
si, de asemenea, procedurile din instanta
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Anexa VII - Formular de solicitare a datelor de
trafic

Formularul din paginile care urmeaza a fost elaborat in
cursul proiectului pentru agentiile autorizate sa solicite

date de la detindtorii de date cu caracter personal.

SOLICITARE DE DATE DE TRAFIC

Prezentul formular trebuie completat pe héartie cu antetul
institutiei dvs.

Organizatia tinta

Denumirea
firmei
(daca se
cunoaste)

Denumirea
juridica:
Persoana de contact
Numele
persoanei de Click aici pentru a insera textul.
contact:
Functia
persoanei de Click aici pentru a insera textul.
contact:

Adresa
persoanei de
contact:

Click aici pentru a insera textul.

Click aici pentru a insera textul.

Click aici pentru a insera textul.

Tara: Se alege numele unei tari.
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Telefonul Click aici

persoanei de

pentru a insera

Fax: Click aici pentru a
insera textul.

contact: textul.
Adresa de e- Click aici- Telef_on .C|IC|( aici pentru a
pentru a insera | mobil: insera textul.

mail de contact
textul.

Institutia Sursa

Institutia solicitanta

Denumirea de
activitate a institutiei

Click aici pentru a insera textul.

Denumirea juridica a
institutiei (daca este
diferita)

Click aici pentru a insera textul.

Denumirea unitatii
institutiei (daca este
diferita)

Click aici pentru a insera textul.

Codul de referinta al
institutiei:

Click aici pentru a insera textul.

Categorie:

Contactul institutional

Parchet

Contactul institutional

principal

secundar

Codul Click aici pentru Codul Click aici pentru
persoanei | a insera textul. persoanei a insera textul.
. Click aici pentru . Click aici pentru
Nume: . Nume: ;
a insera textul. a insera textul.
Functie: Cl!ck aici pentru Functie: Cl!ck aici pentru
a insera textul. a insera textul.
Adresa Click aici pentru | Adresa

a insera textul.

Click aici pentru
a insera textul.

Click aici pentru
a insera textul.

Click aici pentru
a insera textul.
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. Se alege numele Se alege numele
Tara: s Tara e
unei tari. unei tari.
Telefon: Cl!ck aici pentru Telefon Cl!ck aici pentru
a insera textul. a insera textul.
. Click aici pentru . Click aici pentru
Fax: . Fax: .
a insera textul. a insera textul.
. Click aici pentru . Click aici pentru
e-mail . e-mail: -
a insera textul. a insera textul.
Telefon Click aici pentru | Telefon Click aici pentru
mobil: a insera textul. mobil: a insera textul.
Program Click aici pentru Program Click aici pentru
de lucru: a insera textul. de lucru: a insera textul.
Click aici pentru Click aici pentru
Fus orar: . Fus orar: .
a insera textul. a insera textul.

Solicitare de date de identificare

ESTE URGENT? X

Minorul a disparut dupa ce a participat la
activitatea din camera de chat. Sunt
necesare detalii.

Explicarea

prioritatii

DATA SOLICITARII

Data/ ora Click aici | Ora: Click aici
solicitarii pentru a pentru a
alege o insera
data. textul.
Codul dosarului
Numarul Click aici Confidentialitate & | Se alege
dosarului pentru a Clasificare un articol.
insera
textul.
Codul unic de Click aici | Codul unic de Click aici
referinta pentru a | referinta pentru a
(Institutia insera (Organizatia tinta) insera
solicitanta) textul. textul.

12-Dec-11
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Verificare - Autoritate — Domeniu de

cuprindere

Legislatia aplica

itantului/ contact

. . Click aici Activitatea . .
Titlul din pentru alingera | institutiei Click aici pentru a
legislatie textul insera textul.
Articole Click aici Functia
relevante pentru a insera | juridica a Se alege un articol.
textul. agentiei
Click aici
sl?c:ﬁgtglgaet: pentru a insera )
textul. Stampila
I oficiala a
Coduri de Click aici organizatiei
. pentru a insera
practici textul
o Click aici Data Click aici pentru a
Hotarari pentru a insera alege o data.
relevante ale textul.
instantei

Autorizatii verifi

Elemente specifice privind

infractiunea

Codul ofiterului

Click aici
pentru a insera
textul.

Codul SPOC

Click aici
pentru a insera
textul.

Convine sa nu
publice
informatii
confidentiale de
afaceri

Se alege un
articol.

Click aici pentru a insera textul.

Proiect finantat de CE
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DATA REQUEST - Consolidarea cooperarii dintre organele de aplicare a legii si sectorul privat in
scopul combaterii fraudei si a comerfului ilegal de pe internet.

Detaliile de verificare ale LISTA DE CONTROL DE CATRE
I ELEL T MANAGER
) Elick -~ Verificarea Se alege un
Nume: pentru a insera s .
calitatii articol.
textul.
Click aici Evaluarea Se alege un
Titlul pentru a insera | impactului aleg
articol.
textul. colateral
Click aici Evaluarea
. : . . | Se alege un
Functia: pentru a insera | proportionali .
oo articol.
textul. tatii
Evaluarea
v . consecintelor | Se alege un
Semnatura: .
asupra articol.
costurilor?
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Specificatii disponibile privind datele (SE
ADAUGA FOI SEPARATE PENTRU CONTURILE

SUPLIMENTARE)

Va rugam sa descrieti pe scurt cazul

Click aici pentru a insera textul.

Adresa
IPva 1-255 1-255 1-255
Click aici | Click aici | Click aici . .
Click aici
pentru a | pentru a | pentru a
. . . pentru a
insera insera insera insera textul
textul. textul. textul. ’
Click aici pentru a el
Data & Ora pentru a
alege o data. !
insera textul.
Click aici pentru a
Fus orar | .
insera textul.

Specificatii privind adresa e-mail

Adresa
IPv6

insera textul.

Subnet - 64bit

Click aici pentru a
insera textul.

Adresa Click aici pentru a @ Click aici pentru a

e-mail insera textul. insera textul.

Data _CI|ck aici pentru a Ora C|ICk aici pentru a
introduce data. insera textul.
Click aici pentru a

Fus orar

Host - 64bit

Click aici pentru a insera

textul.

Data

Click aici pentru a
alege o data.

Ora

Click aici pentru a
insera textul.

Fus orar

Click aici pentru a
insera textul.

ID serviciului

Retele sociale & Servicii de comunicare online

Click aici pentru a insera textul.

Proiect finantat de CE
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DATA REQUEST - Consolidarea cooperarii dintre organele de aplicare a legii si sectorul privat in
scopul combaterii fraudei si a comertului ilegal de pe internet.

ID serviciului de
retea sociala Click aici pentru a insera textul.
Persoana/ Organizatia
Numele
companiel Click aici pentru a insera textul.
(daca se
cunoaste)
I_De.nl,_ln'll.rea Click aici pentru a insera textul.
juridica:
Persoana de contact
Numele . el - B Numarul Click aici pentru
persoanei pentru a insera ) .
. de cont: a insera textul.
de contact: textul.
Functia
persoanei Click aici pentru a insera textul.
de contact:
Adresa: Click aici pentru a insera textul.
Tara: Se alege numele unei tari.
Click aici Fax: Click aici pentru
Telefon: pentru a insera a insera textul.
textul.
. Click aici Telefon Click aici pentru
E-mail de . o .
pentru a insera | mobil: a insera textul.
contact
textul.
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Date solicitate FURNIZORUL DE SERVICII
ELECTRONICE

Perioada de interes

Data/
ora
finale

Data/ ora Click aici pentru a
initiale alege o data.

Click aici pentru a
alege o data.

Date privind abonatul

Contactul Adre_sa de Servicii
rincipal [ | furnizare a [ acceptate [
P P serviciului P
Echipament Software Servicii online
instalat [ achizitionat [ furnizate [
. . SNS Interactiuni .
SNS Prieteni ] bublice ] | Loguri SNS ]

Date de trafic

Sapouri catre/de la/dimensiune | trimise/primite - data/ 0
e-mail ora/ fus orar
Date Adresa IP, data/ ora/ fus orar ]
trafic
Date Pagini solicitate, cookies stocate si valori, data/ 0
trafic net | ora/ fus orar
Date Date SMS, numar apelat, numar apelant, durata,
apeluri statut, numere IMEI, coduri SIM, data/ ora/ fus
orar, retele de roaming, mesagerie vocal3, 0
blocarea apelurilor, redirectionarea, mobile
folosite, acoperirea semnalului
Date FTP | Titlul fisierelor incarcate, descarcate, adresele IP,
nume de utilizator/ parole (]
Date de facturare Date privind dispozitivul
Perioada de Date privind
facturare [ IMEI [} Adresa MAC [
Metoda de platd | (] Functii (1| Producétor ]
Adresa de .
facturare [ Software L Tip [
Istoricul pl&tilor | [ Model ]
Proiect finantat de CE Pagina 109 din 114
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DATA REQUEST - Consolidarea cooperarii dintre organele de aplicare a legii si sectorul privat in

scopul combaterii fraudei si a comerfului ilegal de pe internet.
Date privind contactul

Data inceperii ] | Optiuni de plat3 O] Tsnecgfc';; ]
Reguli privind
respectarea Istoricul
Data finalizdrii | [] | dreptului la viat [] | apelurilor de ]
personalad si sprijin
confidentialitate
E(I:Dl'élpament [ | Servicii acceptate | [] O
Date organizationale relevante
Localizarile .
punctelor de acces (] ﬁ;;ellt:ictura O J%)r?jﬁge O
Localizarile
celularului ] | Echipament CPE | [] | Ghidul OAL | []
Locul unde sunt
Statiile de antene 0 stocate datele 0
GSM relevante pentru
caz

Alte informatii specifice, rugam fiti concisi, clari, precisi si la

obiect
Click aici pentru a insera textul.
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Date Solicitate FURNIZORUL DE
TELECOMUNICATII

Perioada de interes

Data/ ora Click aici pentru a | Data/ ora Click aici pentru a
initiale alege o data. finale alege o data.
Date de abonat

Adresa de -
Co_nte'_:lctul furnizare a 0 Servicii 0
principal N acceptate

serviciului
Echipament Software 0 Servicii online 0
instalat achizitionat furnizate

. . SNS Interactiuni .

SNS Prieteni publice [] | Loguri SNS O]

Date de trafic Datele disponibile depind foarte mult de
serviciu si de tara si nu toate datele sunt disponibile

Sapouri catre/de la/dimensiune | trimise/primite - data/ ]
e-mail ora/ fus orar
Date Adresa IP, data/ ora/ fus orar ]
trafic
Date Pagini solicitate, cookies stocate si valori, data/
trafic ora/ fus orar O
net
Date Date SMS, numar apelat, numar apelant, durata,
apeluri statut, numere IMEI, coduri SIM, data/ ora/ fus
orar, retele de roaming, mesagerie vocala, 0
blocarea apelurilor, redirectionarea, mobile folosite,
acoperirea semnalului
Date Titlul fisierelor incarcate, descarcate, adresele IP,
FTP nume de utilizator/ parole O

Date de facturare Date privind dispozitivul

Perioada de Date privind

facturare [ IMEI [J | Adresa MAC [
Metoda de plat O Functii ] | Producitor ]
Adresa de .

facturare L] Software O | Tip O
Istoricul pl&tilor ] Model ]

Proiect finantat de CE
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DATA REQUEST - Consolidarea cooperarii dintre organele de aplicare a legii si sectorul privat in

scopul combaterii fraudei i a comerfului ilegal de pe internet.
Date privind contractul

R . L v Servicii
Data inceperii ] | Optiuni de plat3 O] cetate O]
Reguli privind
respectarea Istoricul
Data finalizarii | [ | dreptului la viat3 ] | apelurilor de ]
personala si sprijin
confidentialitate
Egl'élpament [ | Servicii acceptate | [] Il
Date organizationale relevante
Localizarile .
Arhitectura Contacte
punctelor de acces | [] retelei O juridice Il
Localizarile
celularului ] | Echipament CPE | [] | Ghidul OAL | []
Locul unde sunt
Statii de antene 0 stocate datele 0
GSM relevante pentru
caz

Alte informatii specifice Va rugam sa fiti concis, clar, precis si

concentrat
Click aici pentru a insera textul.
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Date Solicitate Institutia financiara

Perioada de interes

Data/ ora Click aici pentru OD;ta/ Click aici pentru a
initiale a alege o data. . alege o data.
finale

Date privind

Contactul [] | Adresa de L] | Servicii L]

principal furnizare a acceptate
serviciului

Dispozitiv de | [] | Software L] | Servicii L]

logare/ achizitionat online

echipament furnizate

Emiteri de L[] | Numerele L]

carduri cardurilor

Date de trafic Datele disponibile depind foarte mult de

serviciu si de tara si nu toate datele sunt disponibile

Sapouri catre/de trimise/primite - [
e-mail la/dimensiune data/ ora/ fus orar
Date Adresa IP, data/ ora/ fus orar u
trafic
Date Pagini solicitate, cookies stocate si valori,
trafic net | data/ ora/ fus orar ]
Date Date SMS, numar apelat, numar apelant,
apeluri durata, statut, data/ ora/ fus orar ]
Date FTP | Titlul fisierelor incarcate, descarcate,

adresele IP, nume de utilizator/ parole ]
Date Data/ ora/ fus orar, imagini de la ATM etc. u
CCTV
Date Data/ ora/ fus orar, date tranzactie, valoarea u
tranzactii | tranzactiei, detaliile platitorului, cont

Proiect finantat de CE
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DATA REQUEST - Consolidarea cooperarii dintre organele de aplicare a legii si sectorul privat in
scopul combaterii fraudei si a comerfului ilegal de pe internet.

Date de facturare/ Date privind dispozitivul
extras
Perioada Date Adresa
de L] privind | [] MAC L]
facturare IMEI
Metoda de " v
plat ] Functii [] | Producdtor | []
Adresa de .
facturare L] Software | [] | Tip L]
Istoricul
platilor L] Model L]
Date privind contractul
Data A v Servicii
Tnceputului L1 | Optiuni de platd | [] incetate L]
Reguli privind
respectarea Istoricul
Data [] dreptului la (] | apelurilor de []
finalizarii viata personala spri'in
i prij
confidentialitate
Echipament Servicii
CPE L] acceptate L] L]
Date organizationale relevante
ATM/Banca Arhitectura Contacte
localizari L] retelei L] juridice L]
Locul unde sunt
stocate datele Echipament .
relevante pentru L] CPE L1 Ghidut OAL | L]
caz

Alte informatii specifice Va rugam sa fiti concis, clar,

precis si concentrat
Click aici pentru a insera textul.
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