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Principalele provocari in domeniul platilor,
la nivelul Uniunii Europene

Finalizarea integrarii financiare la nivelul Uniunii Europene.

*Protejarea consumatorilor de servicii de plata.

Securitatea instrumentelor de plata.

*Procesarea securizata a informatiilor cu caracter personal ale consumatorilor.

*Monitorizarea de catre autoritatile competente.
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Directiva 2014/92/UE privind comparabilitatea comisioanelor aferente
conturilor de plati, schimbarea conturilor de plati si accesul la
conturile de plati cu servicii de baza

Contextul elaborarii Directivei:

*Conform estimarilor, circa 7% dintre consumatorii rezidenti in UE, reprezentand aproximativ 30 de milioane
de cetateni europeni peste varsta de 18 ani, nu detin un cont de plati.

*Aproximativ 6,4 milioane de consumatori nu sunt de acord cu accesul la un cont de plati sau le este teama sa
acceseze un cont de plati chiar daca si-ar dori unul.

*Situatia accesului la un cont bancar este foarte diversificatd in UE si reflecta discrepante majore intre statele
membre. Media UE15 este 97%, 1nsa, prin contrast, Bulgaria are o pondere de 49%, iar Romania de 53%.

*TFUE — o piata interna fard frontiere — libera circulatie a capitalurilor, persoanelor si serviciilor imbunatateste
functionarea pietei interne.

*COM - au fost idetificate dificultati in desdvarsirea pietei interne.

* Lipsa de transparenta si comparabilitate in ceea ce priveste comisioanele practicate de PSP pentru
serviciile de plata oferite in UFE.

* Dificultati in transferul contului de plati catre un alt PSP.

*Mobilitatea consumatorilor conduce la o competitie intre PSP, incurajandu-i sa ofere produse si servicii mai
bune si mai ieftine. Pentru a imbundtdti mobilitatea consumatorilor la nivelul UE, sunt necesare reguli care sa
inlature barierele excesive existente la deschiderea sau utilizarea unui cont bancar.

Cetatenii europeni care doresc un cont de plati nu trebuie discriminati pe considerente de loc de rezidenta sau
alte motive (situatie financiara, istoric, etc...)
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Aspecte privind reglementarile

Masuri orientate, in principal, pe tre1 aspecte diferite, structurate in cadrul a
trei capitole distincte:

Capitolul 1l — Comparabilitatea comisioanelor privind conturile de plati:

Reguli care sa le permita consumatorilor sa compare ofertele prestatorilor de servicii de plata si sd ia decizii
privind cele mai convenabile optiuni din piata.

Capitolul 11l — Transferul conturilor:

Reguli armonizate la nivelul UE care sa stabileasca principiile ce trebuie urmarite de catre prestatorii de
servicii de plata atunci cdand oferd servicii de transfer al conturilor.

Capitolul IV — Accesul la conturile de plati:

Reguli care sa garanteze dreptul de acces al consumatorilor la contul de plati cu servicii de baza.
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Reguli privind accesul la conturile de plati

Ce inseamna dreptul de acces ? Statele membre trebuie sa se asigure ca niciun cetatean UE care doreste
accesul la cont de plati cu servicii de baza, pe baza multinationald, nu este discriminat pe motiv de
nationalitate sau loc de rezidenta sau pe baza altor criterii (situatie financiara, istoric, etc...).

Cum trebuie garantat dreptul de acces ? Statele membre trebuie sa se asigure ca aceste conturi de plati
sunt oferite de catre toate institutiile de credit care 1si desfasoara activitatea pe teritoriul statului membru
(sau de catre un numar “‘suficient” de institutii de credit astfel incat sa li se asigure tuturor consumatorilor
din statul membru dreptul de acces).

Ce reprezinta conturile de plati cu servicii de baza ? Acestea sunt conturi de plati care le permit
consumatorilor sa initieze ordine de platd folosind urmatoarele:

1. Servicii care sa permita realizarea tuturor operatiunilor privind deschiderea, operarea si
inchiderea unui cont de plati.

2. Servicii care sa permitd plasarea de fonduri intr-un cont de plati.

3. Servicii care sa permitd retragerea de numerar dintr-un cont de plati, in cadrul UE, la ghiseul bancar si
prin intermediul ATM-urilor, atat in timpul, cat si in afara orelor de functionare a  institutiei de credit.

4. Executarea urmatoarelor tranzactii de plata:
— Debitare directa.
— Tranzactii de plata prin intermediul cardului bancar, inclusiv plati online.

— Transfer-credite, inclusiv ordine in asteptare la terminale si ghisee, acolo unde acestea
sunt disponibile, precum si prin facilitatile online ale institutiei de credit.
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Platile la distanta in cadrul UE

*La nivelul UE, sunt conturate trei surse de legislatie specifice domeniului bancar, in general, si platilor, in
particular (Bruxelles, Frankfurt, Londra).

+La initiativa BCE, s-a constituit, in anul 2011, Forumul european pentru securitatea platilor de retail, in scopul
intaririi cooperarii dintre supraveghetorii in domeniul platilor si cei ai prestatorilor de servicii de plata,
urmarindu-Se:

- asigurarea unui nivel comun de intelegere a riscurilor aferente platilor initiate de la distanta.

- implementarea masurilor de administrare a acestor riscuri.

- armonizarea la nivel european a cerintelor minime de securitate.

*Membrii Forumului sunt: banci centrale din statele membre ale UE (in calitate de autoritati de autorizare in
domeniul platilor sau de supraveghere a prestatorilor de servicii de plata, dupa caz), autoritati de supraveghere
din statele membre (in cazul in care functia de supraveghere a prestatorilor de servicii de platd nu este atributia
bancii centrale) si EBA.

Activitatea Forumului s-a concretizat in elaborarea a trei documente:
- Recomandari privind securitatea platilor initiate prin Internet.
- Recomandari privind securitatea platilor mobile.
- Recomandari privind serviciile de acces la un cont de plati.
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Recomandari privind securitatea platilor
initiate prin Internet

Ce sunt ? Un set de lini1 directoare, consideratii esentiale si bune practici care
stabilesc o serie de cerinte minime privind securitatea platilor initiate prin
Internet.

Tn ce scop ? Pentru diminuarea fraudei la plati si cresterea increderii
consumatorilor in instrumentele de plata si serviciile de plata furnizate prin
intermediul aplicatiilor web.

De cand se aplica ? 1 februarie 2015.
Cui i se aplica?

- prestatorilor de servicii de plata care furnizeaza servicii de plata pe
teritoriul spatiului economic european (EEA).

- autoritatilor de guvernanta ale schemelor de plata (in cazul Romaniei, ARB)
care furnizeaza servicii de plata cu cardul, cu instrumente de plata de tip
transfer-credit, debitare directa si transfer de moneda electronica.
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Recomandari privind securitatea platilor
initiate prin Internet

Recomandarile au la baza urmatoarele principii:

scvaluarea periodica a riscurilor specifice platilor prin Internet de catre prestatorii de
servicii de plata si de catre autoritdtile de guvernanta ale schemelor de plata.

*implementarea unor masuri stricte de autentificare a utilizatorilor serviciilor de plata
cu ocazia initierii platii si a accesului la datele sensibile (date privind platitorul, statusul
contului, soldul contului, istoricul platilor, informatii cu caracter personal).

simplementarea unui proces eficient de autorizare s1 monitorizare a platilor in scopul
identificarii abaterilor de la comportamentul uzual al consumatorului si prevenirii
fraudei.

simplicarea prestatorilor de servicii de plata si a autoritatilor de guvernanta ale
schemelor de plata in programe privind atentionarea si educarea consumatorului.
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Recomandari privind securitatea platilor mobile

« Cesunt ? Un set de linii directoare, consideratii esentiale si bune practici care stabilesc o
serie de cerinte minime privind securitatea platilor mobile.

« 1Tn ce scop ? Pentru diminuarea fraudei la plati si cresterea increderii consumatorilor in
instrumentele de plata si serviciile de plata furnizate prin intermediul terminalelor mobile
(telefon mobil inteligent, tabletd, etc.), fara a utiliza aplicatii web.

* De cand se aplica ? Februarie 2017, preconizat.

 Cuiise aplica?

- prestatorilor de servicii de plata care furnizeaza servicii de plata pe teritoriul spatiului economic
european (EEA).

- autoritdtilor de guvernanta ale schemelor de plata (in cazul Roméaniei, ARB) care furnizeaza
servicii de plata cu cardul, cu instrumente de plata de tip transfer-credit, debitare directa si
transfer de moneda electronica.

* Ce este plata mobila ? Plata initiatd fard contact si fara a utiliza aplicatii web, bazata pe:
- tehnologii de tipul NFC
- aplicatii de plata incdrcate de platitor in terminalul sau mobil

- serviciile oferite de operatorii de telefonie mobila.
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Recomandari privind securitatea platilor mobile

Recomandarile au la baza urmatoarele principii:

sevaluarea periodica si gestionarea riscurilor specifice platilor mobile, atat de catre
prestatorii de servicii de plata, cat si de catre autoritatile de guvernanta ale schemelor de
plata (se are in vedere evolutia vulnerabilitdtilor terminalelor mobile, a amenintarilor, a
fraudelor s1 masurilor anti-frauda, precum si implicarea operatorilor de telefonie mobila, a
tertilor de incredere si a altor producatori de echipamente/componente).

*in vederea protejarii initierii platii si a accesului la datele sensibile privind platile, sunt
avute In vedere masuri stricte de autentificare.
simplementarea unui proces eficient de protejare a datelor (in procesul de transmitere,

prelucrare si stocare), ceea ce va permite atat clientului, cat si prestatorului de servicii de
platda mobila, dezactivarea functier de platd mobila a terminalului.

eautorizarea si monitorizarea platilor in scopul identificarii abaterilor de la comportamentul
uzual al consumatorului si prevenirii fraudei.

simplicarea prestatorilor de servicii de plata mobile si a autoritatilor de guvernanta a
schemelor de plata in programe privind atentionarea si educarea consumatorului.
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Recomandari privind serviciile de acces la un cont de plati

Recomandarile vizeaza urmatoarele aspecte:

obligatia prestatorului de servicii de plata tert de a detine proceduri de securitate si
control la nivelul celor impuse de recomandarile pentru securitatea platilor initiate prin
Internet (in scopul protejarii datelor clientilor).

*informarea adecvata a clientilor (platitori sau beneficiari) atunci cand aleg sau
utilizeaza servicii de acces la un cont de plati.

surmarirea tranzactiilor si proceselor, precum si autentificarea corespunzatoare in
cadrul tuturor comunicarilor intre prestatorul de servicii de plata tert, prestatorul de
servicii de plata care detine contul platitorului, comerciant si platitor, pentru a se stabili
responsabilitatea in caz de repudiere, incident operational, incident de securitate sau
frauda.

*nedistribuirea credentialelor de catre prestatorul de servicii de plata care detine contul
platitorului catre prestatorul de servicii de plata tert.

screarea unui standard european dedicat serviciilor de acces la un cont de plati.
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Concluzii

Interesul in asigurarea securitatii platilor si a protejarii consumatorilor de
servicil de plata trebuie sa reprezinte un obiectiv atat la nivelul prestatorilor de
servicii de plata, al autoritatilor de guvernanta a schemelor de plata si al
administratorilor de servicii de infrastructura, cat si la nivelul autoritatilor
nationale insarcinate cu monitorizarea sistemelor de plati, aranjamentelor de
plata si1 instrumentelor de plata.

Procesul de integrare la nivel european nu poate fi finalizat doar prin masuri de
autoreglementare.

Este necesara cresterea rolului bancilor centrale in asigurarea implementarii la
nivel national a tuturor masurilor relevante in raport cu securitatea platilor si
protejarea consumatorilor de servicii de plata.

Functiile de externalizare trebuie sa fie administrate in mod adecvat de catre
prestatorii de servicii de plata.
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Va multumesc pentru atentie !

Ruxandra Avram

E-mail: ruxandra.avram@bnro.ro
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