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Avertisment: Romanii, vizati de un nou val de frauda online care
foloseste imaginea presei si a persoanelor publice

Politia Roméana, Directoratul National de Securitate Cibernetica (DNSC), Asociatia Roméana a
Bancilor (ARB) si Mastercard avertizeaza, prin intermediul proiectului national de educatie digitala
si prevenire a criminalitatii informatice #SigurantaOnline (www.sigurantaonline.ro), asupra unui
nou val de tentative de frauda online care implica utilizarea unor pagini web falsificate ce imita
identitatea unor institutii media cunoscute, pentru a promova platforme fictive de investitii.

Aceste scheme sunt propagate, de regula, prin intermediul reclamelor sponsorizate in mediul
online si al campaniilor de promovare din social media, unde atacatorii folosesc, in mod abuziv,
imaginea unor persoane publice sau canale mass media pentru a castiga increderea utilizatorilor.
Continutul distribuit ia forma unor articole care par lansate de publicatii legitime, insa
directioneaza potentialele victime catre site-uri frauduloase.

Metoda folosita de fraudatori urmeaza, de regula, cativa pasi simpli in care utilizatorii sunt:
1. atrasi cu o ,,oportunitate” de investitii care pare reala
Apar reclame sau articole care imita site-uri de stiri cunoscute si promit castiguri rapide din
investitii. Pentru a castiga increderea utilizatorilor, sunt folosite imagini cu persoane publice si
povesti despre oameni care ar fi obtinut profituri intr-un timp foarte scurt.
2. convinsi saisi furnizeze datele
Dupa accesarea articolului, utilizatorii sunt invitati sa completeze un formular cu date personale.
Ulterior, sunt contactati telefonic de persoane care se prezinta drept consultanti financiari si care
le explica presupusul proces de investitie.
3. determinati sa transfere bani sau sa ofere acces
In cadrul acestor apeluri, li se solicitd date bancare, efectuarea unor transferuri sau crearea de
conturi pe platformele indicate de atacatori. in anumite situatii, utilizatorilor li se cere s& instaleze
aplicatii care permit accesul de la distanta la dispozitivele lor.

Pentru a se proteja, romanii sunt sfatuiti:

e sa verifice cu atentie adresa completa a paginii de internet (URL), asigurédndu-se ca
aceasta apartine unei surse oficiale si nu contine greseli sau modificari suspecte ale
denumirii;

e satrateze cu prudenta reclamele si articolele din mediul online care promit castiguri rapide
sau garantate si sa verifice informatiile din mai multe surse de incredere. Investitia nu este
garantata si aici ar trebui sa apara semnalul de alarma ca de fapt se confrunta cu o frauda;

e sa nu introduca datele personale, ale cardului sau datele de logare la Internet/Mobile
Banking pe site-uri necunoscute si sa nu comunice astfel de informatii prin telefon;

e 83 nu instaleze aplicatii sau programe la cererea unor persoane necunoscute si sa nu
ofere acces de la distanta la telefon sau calculator;

o Pentru investitii utilizati doar institutii autorizate.
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Tentativele de frauda pot fi raportate pe platforma dedicata pnrisc.dnsc.ro sau la numarul de
urgenta 1911, contribuind astfel la prevenirea altor incidente si la limitarea impactului acestor
tipuri de atacuri.

Pe platforma sigurantaonline.ro, utilizatorii pot gasi ghiduri, exemple de fraude si quiz-uri
interactive prin care isi pot testa cunostintele despre siguranta digitala. www.sigurantaonline.ro.
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Despre Proiectul #SigurantaOnline

Proiectul national de educatie digitala si prevenire a criminalitatii informatice #SigurantaOnline este menit sa ofere
cele mai bune practici de securitate cibernetica, prin accesarea platformei sigurantaonline.ro, pentru a evita ca tinerii
si adultii sa devina victime ale fraudelor informatice. Exemple de escrocherii si tehnici folosite pot fi consultate aici:
sigurantaonline.ro/uniti-impotriva-escrocheriilor/. Proiectul este o initiativa a Politiei Romane, Directoratului National de
Securitate Cibernetica si Asociatiei Romane a Bancilor, alaturi de care au venit pe parcurs si alti parteneri printre care
si Mastercard.
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