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Bucuresti, 28 octombrie 2026

De Black Friday #SigurantaOnline recomanda verificarea ofertelor, a
solicitarilor de plata si a mesajelor despre livrari sau rambursari

e Tastati adresa magazinului online in browser; evitati linkurile din reclame sau mesaje.

¢ Nu divulgati PIN-ul cardului, parola de online banking sau codurile de autorizare a
tranzactiilor.

e Verificati inainte de a introduce datele cardului pentru cumpéaraturi online.

e Verificati livrarea in aplicatia oficiald a curierului, nu prin linkuri din SMS.

e Ati divulgat datele cardului? Sunati imediat banca pentru blocarea lui.

Bucuresti - O ofertd promovata pe retelele sociale, un mesaj despre un colet care nu poate fi livrat
sau o presupusi rambursare pot fi puncte de plecare pentru o tentativa de frauda. In perioada Black
Friday, Politia Romand, Directoratul National de Securitate Ciberneticd (DNSC) si Asociatia
Romaéna a Bancilor (ARB) recomanda, prin Proiectul national de educatie digitald si prevenire a
criminalitatii informatice #SigurantaOnline, verificarea solicitarilor primite pe tot parcursul
cumparaturilor, mai ales Tnainte de efectuarea platii, dar si dupa.

Atacatorii pot imita identitatea unor magazine, firme de curierat sau institutii bancare pentru a
obtine date personale, informatii sensibile aflate pe card ori acces la conturi. Atunci cand
utilizatorii asteaptd mai multe comenzi, un mesaj despre o problema de livrare poate parea credibil.
Faptul ca o persoana a facut recent cumparaturi nu confirma insa autenticitatea mesajului primit.

Oferta: verificati cine se afla in spatele magazinului

O reclama care foloseste numele si identitatea vizuald ale unui brand cunoscut poate conduce catre
un site fals. Inainte de a introduce date personale sau bancare, verificati adresa completi a site-
ului, identitatea comerciantului si informatiile despre contact, livrare si retur.

Accesati magazinul prin introducerea adresei cunoscute In browser sau prin aplicatia oficiala.
Comparati preturile si acordati timp verificarilor, mai ales cand oferta este insotita de presiunea de
a plati imediat.

Prezenta ,,https” indicd o conexiune criptatd, dar nu garanteazd ca magazinul este legitim.

Plata: verificati ce operatiune autorizati

Inainte de a confirma o plati in aplicatia bancari, cititi informatiile afisate si verificati suma si
beneficiarul. Nu aprobati operatiuni pe care nu le-ati initiat si nu comunicati altor persoane parolele
de acces, codul PIN sau codurile de autorizare primite prin SMS ori in aplicatie.

Datele cardului trebuie introduse numai dupa verificarea comerciantului si a paginii de plata. O
solicitare urgentd primita prin telefon, e-mail sau mesagerie nu este suficienta pentru a justifica
efectuarea unei operatiuni bancare.
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Livrarea si rambursarea: confirmati solicitarea printr-un canal oficial

Mesajele despre colete blocate, adrese incomplete sau taxe suplimentare trebuie verificate direct
in aplicatia ori pe site-ul oficial al comerciantului sau al firmei de curierat, accesate independent
de linkul primit.

Aceeasi precautie este necesard in cazul mesajelor care promit restituirea unei sume. Nu
comunicati coduri de autorizare si nu aprobati o platd pentru a primi o presupusd rambursare.
Contactati comerciantul folosind datele din comanda initiala sau de pe site-ul sau oficial, inclusiv
daca vi se solicita o plata suplimentara.

Un mesaj bine scris poate fi tot o tentativa de frauda

Instrumentele de inteligentd artificiald pot fi folosite pentru a genera texte si materiale vizuale
convingatoare. Absenta greselilor gramaticale, un logo familiar sau aspectul profesionist al unei
pagini nu confirma autenticitatea acesteia. Verificarea sursei si a solicitarii raimane esentiala.

Daca ati oferit date sau observati tranzactii suspecte, contactati imediat banca

Daca ati introdus informatii bancare pe un site suspect, ati comunicat coduri de securitate sau
observati operatiuni pe care nu le recunoasteti, contactati imediat banca, prin canalele oficiale,
pentru luarea masurilor necesare.

Pastrati mesajele, adresele site-urilor, capturile de ecran si dovezile tranzactiilor. Daca ati fost
victima unei fraude, sesizati Politia si notificati DNSC la numarul 1911 sau prin platforma

pnrisc.dnsc.ro.

Pentru recomandari si resurse de educatie digitala, accesati www.sigurantaonline.ro.
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