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Bucuresti, 30 octombrie 2025

SFATURI ESENTIALE PENTRU PREVENIREA FRAUDELOR ONLINE DE BLACK FRIDAY

Asociatia Romdnd a Bdncilor (ARB), Politia Romdnd si Directoratul National de Securitate
Cibernetica (DNSC) avertizeazd, prin intermediul proiectului national de educatie digitald si
prevenire a criminalitatii informatice #SigurantaOnline (www.sigurantaonline.ro), cd perioada
campaniilor de Black Friday este una dintre cele mai vulnerabile din an din perspectiva fraudelor
online.

Infractorii cibernetici profita de interesul crescut pentru reduceri si de volumul mare de tranzactii online si
recurg la site-uri false, site-uri clona, oferte prea bune pentru a fi adevarate si diverse metode de inginerie
sociald, cu scopul de a induce in eroare cumparatorii sa isi ofere date sensibile, dar mai ales datele de card.

Modurile de operare utilizate frecvent in perioada campaniilor de Black Friday:
e Crearea de site-uri false sau clonate, care imita in detaliu paginile unor magazine legitime;

e Trimiterea de mesaje si e-mail-uri de tip phishing, care par a fi expediate de companii cunoscute, banci
sau institutii publice;

e Publicarea si promovarea de anunturi frauduloase pe retelele sociale, care promit reduceri
spectaculoase;

e Comercializarea de produse contrafacute, prezentate drept articole de brand;

e Solicitarea platii prin metode nesigure, care pot duce la compromiterea datelor de card.

Recomandari pentru prevenirea fraudelor online de Black Friday:
1. Verificarea sursei mesajelor primite.

Tn perioada campaniilor de reduceri, utilizatorii pot primi mesaje care par a fi transmise in numele unor
institutii sau companii cunoscute — servicii postale, firme de curierat, institutii bancare sau operatori de
telecomunicatii. Astfel de comunicari pot include informatii false privind colete blocate, solicitarea actualizarii
datelor de client sau oferte exclusive.

Nu accesati linkurile primite!

Aceste mesaje trebuie tratate cu maximum de prudentd, in special daca contin fisiere atasate, link-uri scurtate
ori domenii suspecte. Institutiile si companiile autentice nu solicita prin e-mail sau SMS date confidentiale.
Situatiile reale pot fi verificate exclusiv pe site-urile oficiale, accesate manual, nu prin link-urile primite.

2. Verificarea autenticitdtii magazinului online.
Se recomanda efectuarea cumparaturilor doar de pe platforme care ofera:

e adresad web securizata (https://);
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e date de identificare clare ale companiei;
e informatii complete despre livrare, retur si contact.

Magazinele virtuale nou aparute sau cu informatii incomplete (care nu prezinta elementele de mai sus) trebuie
verificate suplimentar, cu atentie sporita.

3. Atentie la ofertele nerealist de avantajoase (,,prea bune ca sd fie adevdrate”).

Infractorii cibernetici exploateaza graba cumparatorilor si construiesc site-uri care imita perfect magazinele
autentice, inclusiv elementele vizuale si politicile comerciale.

Reduceri de 80-90% la produse de brand sau la dispozitive scumpe reprezinta, in majoritatea cazurilor,
semnale clare de frauda.

Se recomanda compararea preturilor pe mai multe platforme si verificarea atenta a domeniului site-ului, mai
ales daca acesta foloseste extensii neobisnuite (.shop, .store etc.).

4. Utilizarea exclusivd a metodelor de plata sigure.

Plata trebuie efectuata doar prin canale securizate, care ofera autentificare suplimentara si confirmari in timp
real.

Se recomanda evitarea transferurilor directe catre conturi personale sau plata prin link-uri primite pe retele de
socializare sau aplicatii de mesagerie.

Se recomanda vigilenta sporita la salvarea datelor cardului! Acestea nu trebuie salvate automat pe platforme
necunoscute. Efectuati tranzactii cand sunteti conectati la retele de internet sigure.

5. Pdstrarea dovezilor tranzactiilor efectuate.

Salveaza confirmarile de plata, facturile, e-mail-urile si capturile de ecran. Acestea pot fi esentiale in cazul unei
reclamatii.

Tn situatia identificirii unei tranzactii neautorizate, este necesard informarea imediatd a institutiei bancare,
sesizarea Politiei, precum si raportarea fraudei catre Directoratul National de Securitate Cibernetica, apeland
1911 sau accesand pnrisc.dnsc.ro

6. Monitorizarea periodicd a conturilor bancare.

Verifica periodic conturile tale bancare. Monitorizeaza tranzactiile si activeaza alertele automate din aplicatiile
bancare. Astfel, poti detecta rapid orice activitate suspecta si poti bloca accesul neautorizat.

Pentru mai multa #SigurantaOnline

Pentru sfaturi detaliate privind siguranta digitala, acceseaza platforma www.sigurantaonline.ro si urmareste
campania #SigurantaOnline, derulata de Politia Romana, DNSC si Asociatia Romana a Bancilor.



