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Bucuresti, 7 aprilie 2026

#SigurantaOnline lanseaza ,,Ghidul practic de protectie digitala pentru
utilizatori”

Proiectul national SigurantaOnline, initiat de Politia Romana, Directoratul National de
Securitate Cibernetica (DNSC) si Asociatia Romana a Bancilor (ARB), cu sprijinul
sectorului bancar, atrage atentia asupra riscurilor crescute de frauda online in perioada
Sarbatorilor Pascale si lanseaza ,Ghidul practic de protectie digitala pentru
utilizatori”.

Specialistii implicati in proiect subliniaza ca majoritatea fraudelor pornesc de la actiuni
aparent banale: accesarea unui link primit pe e-mail sau SMS, furnizarea datelor cardului
sau a codurilor de securitate, instalarea unor aplicatii la solicitarea unor persoane
necunoscute sau urmarea instructiunilor primite in cadrul unor apeluri telefonice
nesolicitate.

Ghidul lansat de SigurantaOnline, disponibil gratuit pe platforma oficiala, ofera
utilizatorilor un set de recomandari esentiale pentru prevenirea acestor situatii, de la
evitarea linkurilor suspecte si protejarea datelor bancare, pana la utilizarea autentificarii
in doi pasi si evitarea retelelor Wi-Fi publice pentru tranzactii financiare.

Reprezentantii initiativei atrag atentia ca nicio institutie sau companie nu solicita datele
cardului, parole sau coduri sensibile prin telefon, e-mail sau SMS si recomanda
utilizatorilor sa verifice intotdeauna sursa informatiilor si sa evite deciziile luate sub
presiune sau urgenta.

Perioada Pastelui, caracterizata de cumparaturi online, donatii si livrari, devine un context
favorabil pentru atacatori, care profita de emotie, graba si incredere. Cele mai frecvente
scenarii includ mesaje false despre colete, campanii umanitare fictive sau apeluri
telefonice in numele unor institutii. Un capitol distinct al ghidului este dedicat protectiei
copiilor in mediul online, in contextul in care acestia petrec mai mult timp pe internet in
perioadele de vacanta si pot deveni tinte ale atacatorilor.

Prin acest demers, SigurantaOnline isi continua misiunea de a sprijini utilizatorii in
adoptarea unor comportamente digitale sigure si de a contribui la reducerea impactului
fraudelor online in Romania.

Avertismentul vine intr-un context in care fraudele informatice sunt in crestere accelerata.
Potrivit datelor Directoratului, incidentele de frauda si tentativa de frauda au crescut cu
peste 90%, desi phishing-ul are o crestere mai temperata (peste 70%). Ingineria sociala
a devenit principala tactica folosita de infractorii din mediul online, tocmai pentru ca nu
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https://sigurantaonline.ro/wp-content/uploads/2026/04/SigurantaOnline-ghid_practic_de_protectie_digitala_pentru_utilizatori.pdf
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foloseste resurse IT costisitoare sau complexe, ci scenarii si povesti atent construite,
menite sa emotioneze si sa determine potentialele victime sa actioneze impulsiv.
Tentativele de frauda pot fi raportate pe platforma dedicata pnrisc.dnsc.ro sau la
numarul de urgenta 1911, contribuind astfel la prevenirea altor incidente si la limitarea
impactului acestor tipuri de atacuri.

Pe platforma sigurantaonline.ro, utilizatorii pot gasi ghiduri, exemple de fraude si quiz-uri
interactive prin care 1isi pot testa cunostintele despre siguranta digitala.
www.sigurantaonline.ro.
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Despre Proiectul #SigurantaOnline

Proiectul national de educatie digitala si prevenire a criminalitatii informatice #SigurantaOnline este menit sa ofere
cele mai bune practici de securitate cibernetica, prin accesarea platformei sigurantaonline.ro, pentru a evita ca tinerii
si adultii sa devina victime ale fraudelor informatice. Exemple de escrocherii si tehnici folosite pot fi consultate aici:
sigurantaonline.ro/uniti-impotriva-escrocheriilor/. Proiectul este o initiativa a Politiei Romane, Directoratului National de
Securitate Cibernetica si Asociatiei Romane a Bancilor, alaturi de care au venit pe parcurs si alti parteneri, printre care
si Mastercard.
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