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De 8 Martie, ai grija si de siguranta ta online!
#SigurantaOnline avertizeaza asupra capcanelor digitale care pot
transforma o surpriza intr-o frauda

Proiectul national de educatie digitala #SigurantaOnline, sustinut de Asociatia Romana a
Bancilor, Politia Roméana si Directoratul National de Securitate Cibernetica, ofera femeilor, cu
ocazia Zilei Internationale a Femeii, recomandari pentru evitarea fraudelor online.

Tentativele de frauda tind sa se intensifice Tn aceasta perioada, pe fondul aparitiei unor site-uri
false de cadouri, notificari fictive de livrare sau alte scheme de inselaciune tn mediul digital.
Aceasta perioada este exploatata de infractorii digitali, care folosesc mesaje emotionale,
promisiuni de cadouri sau relatii construite artificial pentru a convinge victimele sa ofere bani sau
date personale.

In ultimii ani, autoritatile au semnalat tot mai des cazuri de romance scam, un tip de frauda in
care infractorii creeaza relatii aparent autentice pe retele sociale sau aplicatii de dating. Dupa zile
sau chiar luni de conversatii, acestia ajung sa ceara bani invocand situatii urgente — un bilet de
avion pentru a veni in vizita, o problema medicala sau un colet care trebuie ,deblocat” la vama.
Acest tip de frauda nu se bazeaza pe tehnologie sofisticata, ci pe incredere si manipulare
emotionala. In multe cazuri, victimele isi dau seama prea tarziu ca persoana cu care au vorbit nu
exista in realitate.

In apropierea zilei de 8 Martie apar insa si alte capcane: mesaje care anunté c& ai primit flori,
invitatii sa revendici un premiu sau linkuri catre ,oferte speciale pentru femei”. Uneori, aceste
mesaje cer plata unei taxe mici de livrare, alteori trimit catre pagini false care colecteaza date
personale sau bancare.

La ce ar trebui sa fie atente femeile in mediul online de 8 Martie:

Cadouri sau flori surpriza care cer plata livrarii

Mesaijele care anunta ca ai primit un cadou sau un buchet de flori, dar iti cer sa platesti transportul,
sunt o metoda frecventa de frauda. Daca nu recunosti expeditorul sau contextul, este mai bine
sa verifici Tnainte de a face orice plata.

Linkuri primite pe retele sociale

Mesajele care te invita sa ,votezi”, sa accesezi o oferta speciala sau sa revendici un premiu pot
duce cétre pagini create special pentru furtul datelor. inainte de a accesa un astfel de link, verifica
sursa sau cauta manual pagina oficiala.

Magazine online care apar brusc cu reduceri spectaculoase
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in perioadele marcate de bucurie si emotie, apar frecvent site-uri false care imitd branduri
cunoscute pentru a atrage utilizatorii catre oferte false. O verificare rapida a adresei site-ului si a
recenziilor poate face diferenta.

Solicitari de date bancare sau parole
Nicio companie legitima nu iti va cere datele cardului sau parolele prin mesaje SMS, aplicatii de
comunicare sau retele sociale. Daca primesti o astfel de solicitare, este un semn clar de frauda.

Mesaje sau relatii online care evolueaza rapid spre cereri de bani

In fraudele de tip romance scam, conversatiile devin foarte personale si intense intr-un timp scurt,
iar apoi apare o urgenta financiara. In astfel de situatii, verificarea identitatii si refuzul de a trimite
bani sunt esentiale.

Pe platforma sigurantaonline.ro, utilizatorii pot gasi ghiduri, exemple de fraude comune si quiz-uri
interactive prin care isi pot testa cunostintele despre siguranta digitala.

Un cadou de 8 Martie ar trebui sa aduca bucurie — nu surprize neplacute in contul bancar.
Mai multe informatii si resurse sunt disponibile pe www.sigurantaonline.ro.
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Despre Proiectul #SigurantaOnline

Proiectul national de educatie digitala si prevenire a criminalitatii informatice #SigurantaOnline este menit sa ofere
cele mai bune practici de securitate cibernetica, prin accesarea platformei sigurantaonline.ro, pentru a evita ca tinerii
si adultii sa devina victime ale fraudelor informatice. Proiectul este o initiativa a Asociatiei Romane a Bancilor, Politiei
Romane si Directoratului National de Securitate Cibernetica, alaturi de care s-au parteneriat pe parcurs si alti parteneri.
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