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Bucuresti, 27 mai 2026

#SIGURANTAONLINE SARBATORESTE ZIUA COPILULUI LA SENAT: SFATURI
ESENTIALE PENTRU PROTEJAREA CELOR MICI IN MEDIUL DIGITAL

Proiectul national #SigurantaOnline, initiat de Politia Roméana, Directoratul National de
Securitate Cibernetica (DNSC) si Asociatia Roméana a Bancilor (ARB), cu sprijinul
sectorului bancar si al Mastercard, marcheaza Ziua Internationala a Copilului printr-o
prezenta speciala la evenimentul ,,Ziua Copilului la Senat”, la data de 1 iunie 2026.

De Ziua Internationala a Copilului, proiectul #SigurantaOnline va fi prezent cu un stand dedicat
la evenimentul ,,Ziua Copilului la Senat”- editia 2026, unde copiii si familiile lor sunt asteptati cu
premii, surprize si materiale educative despre siguranta digitala. Standul va oferi un spatiu
interactiv in care cei mici pot invata, intr-un mod accesibil si distractiv, cum sa navigheze in
siguranta pe internet. Reprezentantii proiectului vor fi disponibili pentru discutii cu parintii despre
instrumentele de control parental, parola de familie si cele mai frecvente riscuri la care sunt expusi
minorii in mediul online.

Mediul digital ofera oportunitati remarcabile, dar expune copiii si la riscuri reale: continut
inadecvat, cyberbullying, pradatori online, furt de identitate, tentative de phishing sau dependenta
de ecrane. Supravegherea insuficienta si lipsa unui dialog deschis in familie pot transforma
internetul dintr-un aliat intr-un pericol.

Sfaturi esentiale pentru siguranta copiilor online
Sfaturi de la parinti pentru copii

Recomandam ca tinerii sa nu ofere informatii personale sau bancare, sa nu dea parolele nimanui,
sa evite linkurile suspecte si sé informeze imediat parintii sau profesorii daca identifica vreun risc.

Siguranta online recomanda parintilor sa transmita urmatoarele sfaturi copiilor:
o Sa nu faca plati pe site-uri nesigure sau necunoscute;
o Arfiideal sa ceara suportul unui adult cand efectueaza tranzactii online;
o Sa nu foloseasca cardul parintilor fara acordul si indrumarea lor;

o Sa nu dezvaluie datele de pe card: numar, data de expirare, codul de securitate cand
cineva le solicita prin apel telefonic, e-mail, WhatsApp, SMS etc.;

o Site-ul pe care urmeaza sa introduca datele cardului pentru efectuarea unei plati online
trebuie sa fie securizat, adica linkul incepe cu https;

o Sa nu efectueze plati online cand sunt conectati la o retea wi-fi publica, nesecurizata;

o Cardul este un instrument de plata si nu un instrument de incasare bani, astfel ca cererea
datelor cardului de catre alte persoane este o capcana;

o Daca trebuie sa primeasca bani, atunci trebuie sa dea IBAN-ul, nu datele de pe card;
IBAN-ul nu este acelasi cu numarul cardului. Daca cineva ne cere IBAN-ul, nu trebuie sa

.

LR

i 3 DIRECTORATUL NATIONAL

o s, DE SECURITATE CIBERNETICA
<>

1Y




v

SIGURANTA TR cePTUL
ONLINE LA BANKING

transmitem cifrele inscrise pe fata cardului. Acela este numarul cardului folosit pentru plati
online;

IBAN-ul este un cod unic, format dintr-o succesiune de 24 de caractere (litere si cifre),
care identifica contul bancar. IBAN-ul poate fi gasit in aplicatia de Internet/Mobile Banking,
pe extrasul de cont sau in contractul de deschidere a contului;

Séa nu acceseze linkuri suspecte, primite pe e-mail sau prin SMS si sa nu completeze
datele personale sau bancare pe acestea;

Sa foloseasca parole puternice si diferite pentru fiecare cont online si sa activeze
autentificarea Tn doi pasi acolo unde este posibil;

Sa fie atenti la jocurile, aplicatiile si platformele pe care le folosesc si sa le descarce doar
din surse oficiale;

Daca intalnesc situatii suspecte sau care le creeaza disconfort in mediul online, sa ceara
sprijinul unui adult de incredere.

Sfaturi pentru parinti

Specialistii #SigurantaOnline recomanda parintilor sa adopte cateva masuri de baza pentru
protejarea copiilor in mediul online:

1.

Educatia si comunicarea deschisa — este vital sa educam copiii cu privire la riscurile si
pericolele din mediul digital inca de la o varsta frageda. Trebuie argumentata importanta
utilizarii responsabile a internetului, despre cum sa identifice si sa evite situatiile
periculoase si despre cum sa ceara ajutor daca se confrunta cu probleme.

Stabileste reguli clare si limite de utilizare — parintii trebuie sa stabileasca reguli clare
si limite de utilizare a tehnologiei si a internetului in functie de varsta si maturitatea copiilor
lor. Aceste reguli ar trebui sa includa limite de timp pentru utilizarea dispozitivelor, locuri
in care este permisa utilizarea lor si tipuri de continut accesibile.

Utilizarea functiei de control parental — majoritatea dispozitivelor si platformelor online
ofera functii de control parental, care permit parintilor sa filtreze continutul inadecvat, sa
limiteze timpul de utilizare si s& monitorizeze activitatea online a copiilor lor. Este important
sa activam si sa configuram aceste functii in mod corespunzéator pentru a asigura o
protectie eficienta.

Supravegherea activitatii online — parintii trebuie sa monitorizeze activitatea copiilor in
timp ce utilizeaza internetul si sa ramana deschisi la discutii despre experientele lor online.
Trebuie sa incurajam comunicarea deschisa si sa 1i asiguram pe copii ca pot veni la noi
cu orice Intrebari sau probleme legate de mediul online.

incurajeaza utilizarea responsabila a internetului — copiii trebuie sa fie invatati sa
foloseasca internetul in mod responsabil si sa respecte confidentialitatea si drepturile
altora online. Trebuie s&-i invatam sa fie constienti de consecintele actiunilor lor in sfera
digitala si de importanta respectarii normelor si regulilor comunitatii online.

Fii un model pozitiv — parintii trebuie sa fie un exemplu pozitiv pentru copiii lor in ceea
ce priveste utilizarea tehnologiei si a internetului. Ar trebui sa demonstreze
comportamente sigure si responsabile online, sa fie dispusi sa impartaseasca
experientele lor si sa ofere sfaturi si sprijin in ceea ce priveste navigarea online Tn conditii
de siguranta.
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Parola de familie — un scut simplu si eficient

Una dintre recomandarile practice promovate de #SigurantaOnline este stabilirea unei parole de
familie: un cuvant sau o expresie secreta, cunoscuta doar de membrii familiei, pe care copilul sa
o foloseasca in situatii de urgenta sau incertitudine.

Parola de familie functioneaza ca un cod de verificare: daca cineva — o persoana necunoscuta
sau chiar un prieten — contacteaza copilul online sau offline pretinzand ca a fost trimis de parinti,
copilul trebuie sa ceara parola. Daca aceasta nu este stiuta, copilul stie ca trebuie sa refuze si sa
contacteze imediat un adult de incredere. Acelasi mecanism se poate aplica si in mediul digital:
daca cineva ii scrie copilului ca ,mama/tata a spus sa ii trimiti X” sau ca ,sunt un prieten al
parintilor tai”, parola de familie poate clarifica rapid situatia.

Specialistii recomanda ca parola sa fie usor de retinut pentru copil, dar imposibil de ghicit de
altcineva — nu data nasterii, nu numele animalului de companie. Schimbati-o periodic i nu o
comunicati nimanui in afara cercului familial restrans.

Potrivit studiului ,Siguranta copiilor in mediul online™, realizat de Politia Romana, internetul
reprezintd o prezenta constanta in viata copiilor, accesat zilnic de marea majoritate si utilizat
pentru comunicare, divertisment si documentare. Desi aproximativ trei sferturi dintre elevi declara
ca se simt in siguranta online, studiul arata ca acestia s-au confruntat cu situatii negative, de la
accesarea accidentala a continutului pornografic, la infectarea dispozitivelor cu malware,
spargerea conturilor sau primirea de mesaje cu continut sexual. Un sfert dintre copii au preferat
sa nu discute cu nimeni despre aceste experiente.

Tentativele de frauda pot fi raportate pe platforma dedicata pnrisc.dnsc.ro sau la numarul de
urgentd 1911. DNSC pune la dispozitia publicului si o lista neagra de domenii rau intentionate,
verificabila la pnrisc.dnsc.ro/blacklist, actualizata constant de expertii tehnici. Ghiduri, quiz-uri
interactive si materiale educative pentru copii si parinti sunt disponibile gratuit pe
www.sigurantaonline.ro.
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Despre Proiectul #SigurantaOnline

Proiectul national de educatie digitala Si prevenire a criminalitatii
informatice #SigurantaOnline este menit sa ofere cele mai bune practici de securitate
cibernetica, prin accesarea platformei sigurantaonline.ro, pentru a evita ca tinerii si adultii sa
devina victime ale fraudelor informatice. Exemple de escrocherii si tehnici folosite pot fi consultate
aici: sigurantaonline.ro/uniti-impotriva-escrocheriilor/. Proiectul este o initiativa a Politiei Roméane,
Directoratului National de Securitate Cibernetica si Asociatiei Roméane a Bancilor, alaturi de care
au venit pe parcurs si alti parteneri, printre care si Mastercard.

www.dreptullabanking.ro

www.sigurantaonline.ro

Studiu Institutul de Cercetare si Prevenire a Criminalitatii, 2025, esantion 1.351 de elevi cu varste intre 10 si 18 ani
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https://pnrisc.dnsc.ro/
https://pnrisc.dnsc.ro/blacklist/
http://www.sigurantaonline.ro/
https://quiz.sigurantaonline.ro/
https://sigurantaonline.ro/uniti-impotriva-escrocheriilor/
http://www.dreptullabanking.ro/
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