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Copiii intra in vacanta, hackerii nu: Sfaturi de la Asociatia Roméana a
Bancilor pentru siguranta online in familie

Bucuresti, 29 mai 2025 — In apropierea Zilei Internationale a Copilului si a vacantei de vara, Asociatia
Romina a Bancilor (ARB) atrage atentia asupra unui aspect esential care ne poate influenta viata de
familie: siguranta online a celor mici. Intr-un context in care atacurile cibernetice sunt tot mai
sofisticate, iar copiii petrec din ce in ce mai mult timp conectati, ARB subliniaza rolul fundamental
al educatiei digitale in familie si ofera sfaturi pentru protectia copiilor.

Siguranta online, responsabilitatea noastra comuna

Intr-o lume tot mai conectata, unde tehnologia e parte integranti a vietii de zi cu zi, vigilenta digitala
este o necesitate. Tinerii, dar si parintii, sunt tot mai expusi tentativelor de frauda online, iar atacatorii
cibernetici stiu sa profite de relaxarea din timpul vacantei. Tocmai de aceea, ARB oferd o serie de
recomandari concrete, adaptate varstei si nivelului de acces digital al fiecarui membru al familiei.

Pentru copii si adolescenti: reguli clare, aplicate zi de zi

e Fie ca este vorba despre jocuri online, retele sociale sau chat-uri In diverse aplicatii, copiii
trebuie sa stie ca datele personale nu se oferd niciodatd — nici colegilor de joaca, nici
necunoscutilor, indiferent de context.

e Parolele trebuie sa fie complexe (cel putin 8 caractere, cifre, simboluri) si schimbate regulat,
ideal cu ajutorul unui generator de parole.

e Orice link sau mesaj care pare ciudat, prea bun sa fie adevarat sau nesolicitat, trebuie tratat cu
prudenta. Inainte de a accesa un site, copiii ar trebui inviatati si caute simbolul lacatului si
prefixul ,https”, semne care arata ca acel site este securizat.

e Gamingul, una dintre activitatile preferate ale tinerilor, vine si cu riscuri. Numele real, adresa,
datele bancare sau parolele nu trebuie impartasite in jocuri. Comunitatile online pot ascunde
intentii periculoase, iar vigilenta e cel mai important aliat al unui jucator responsabil.

Pentru parinti: implicare

e Siguranta online Incepe acasd, cu un dialog deschis. Este esential ca parintii sa discute constant
cu copiii despre ce fac online, ce aplicatii folosesc, cu cine vorbesc si ce reguli trebuie
respectate. Mai mult decat supraveghere, copiii au nevoie de ghidare si incredere.

e Parintii sunt Incurajati sd instaleze solutii de control parental, sa seteze limite clare pentru
timpul petrecut online si sa ofere un exemplu propriu de comportament digital echilibrat. De
asemenea, este recomandata realizarea de backup-uri periodice ale fisierelor importante, atat
in cloud, cat si pe suporturi fizice (USB sau hard extern), pentru a preveni pierderea datelor in
cazul unui atac.

e Protectia dispozitivelor este o altd componenta critica. Actualizarea constanta a sistemului de
operare si utilizarea unui antivirus performant sunt masuri simple, dar esentiale. lar atunci cand
accesati conturi personale sau efectuati plati online, evitati retelele WiFi publice pentru ca
acestea pot fi usor compromise.

e ARB subliniaza si faptul ca niciodati nu trebuie furnizate datele cardului bancar pentru a
primi bani. Este suficient sa furnizati codul IBAN. Nicio institutie financiara nu va solicita prin
mesaje sau email codul PIN sau datele complete ale cardului.
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Un partener digital de incredere: #SigurantaOnline

Proiectul national #SigurantaOnline initiat de ARB Tmpreuna cu Directoratul National de Securitate
Cibemetica si Politia Romana, oferd resurse educationale si instrumente interactive pentru a ajuta
utilizatorii sd recunoasca si sd evite capcanele digitale. Mai multe informatii si teste de verificare a
cunostintelor sunt disponibile pe platforma sigurantaonline.ro.

Astfel, ARB invita toti parintii, tinerii si utilizatorii de internet s adopte o atitudine preventiva si
responsabild in mediul digital, pentru a se bucura de o vacanta de vara sigura si fara incidente financiare.



