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Ziua Internationala a Sigurantei pe Internet: cum sa te protejezi de fraudele din mediul
online in 10 pasi

Proiectul national de constientizare, #SigurantaOnline, derulat de Politia Romana, Directoratul

National de Securitate Cibernetica (DNSC), Asociatia Romana a Bancilor (ARB) si alti parteneri din
mediul privat, va pune la dispozitie astazi, cu prilejul Zilei Internationale a Sigurantei pe Internet
2023, 10 sfaturi esentiale pentru a evita tentativele de frauda pe internet.

o Evita sa accesezi link-uri, primite din surse necunoscute pe mail sau prin SMS, prin intermediul
comunicadrilor de pe social media, ori prin intermediul platformelor de tip chat (WhatsApp,
Signal, Telegram, etc.) si nu completa datele tale personale sau bancare pe acestea. Daca ai
suspiciuni cu privire la legitimitatea unei oferte primite, evita sa accesezi materialele
respective si verifica existenta promotiei sau a ofertei pe un canal oficial de comunicare al
companiei. De cele mai multe ori, este vorba despre oferte false, unele prezentate prea
frumos ca sa fie adevarate;

¢ Nu da click atunci cand ai fost etichetat intr-o postare din social media care iti promite
castiguri mari, cu siguranta este vorba despre o inselatorie;

o Fii atent la mesajele care par sa vina din partea bancilor! Bancile nu solicita niciodata date
confidentiale cum ar fi datele cardurilor, parole de acces, coduri PIN, nici telefonic, nici prin
SMS, nici prin e-mail si nici prin completarea acestora pe website.

o Citeste cu atentie, Tnainte de a deschide orice mesaj sau un fisier care pare a fi transmis de la
banca ta sau de alte persoane/institutii si, daca ai suspiciuni, contacteaza expeditorul pentru
validarea continutului mesajului primit, pe canal de comunicare diferit. Mesajele false contin,
de multe ori, formule de adresare impersonale, greseli gramaticale sau de exprimare. Ca
regula, nu efectua transferuri si nu procesa operatiuni doar in baza unui e-mail sau a unei
solicitari telefonice urgente, fara a face o verificare a autenticitatii mesajului;

¢ Nu furniza niciodata altor persoane datele de autentificare la conturi (username, parola, cod

suplimentar de autentificare sau cod de back-up);
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e Nu dezvalui datele de pe cardul personal: nume, numar, data de expirare, CVV2/CVC (numarul
de trei cifre de pe spatele cardului) si nici PIN-ul. Nu introduce codul PIN pe site-uri de internet
si nu-l divulga telefonic! Site-ul pe care urmeaza sa introduci datele cardului pentru efectuarea
unei plati online trebuie sa fie securizat, adica linkul incepe cu https;

e Daca trebuie sa primesti bani, da IBAN-ul tau (numarul de cont, format din 24 de caractere,
litere si cifre), nu datele de pe card! Solicitarea datelor cardului de catre alte persoane este o
capcana, deoarece cardul este un instrument de plata si nu un instrument de incasare bani;

e Instaleaza cele mai recente actualizari ale sistemului de operare si un antivirus. Asigura-te ca
toate dispozitivele pe care le folosesti pentru a naviga pe internet functioneaza in
baza versiunilor actualizate ale sistemelor de operare. De asemenea, protejeaza-le cuo
solutie antivirus eficienta;

e Foloseste mereu parole cu un nivel de complexitate ridicat. Pentru a va fi mai simplu sa
generati o parola complexd, utilizati un generator de parole. Evitati folosirea termenilor
uzuali. De asemenea, dezvoltati o rutina personald ce presupune schimbarea periodica a
parolelor pentru fiecare din conturile folosite;

e Asigura-te cd ai mereu copii de rezerva ale datelor tale (fisiere, documente, poze etc.).
Foloseste atat solutii online (de tip cloud sau servicii de back-up) cat si fizice (stick-uri USB,
harduri externe etc.) pentru a-ti proteja datele impotriva atacatorilor.

Oricine poate fi o victima si poate propaga, in necunostinta de cauza, fraudele online. Pentru a

evita capcana inseldtoriilor pe internet, raporteaza-le autoritatilor competente.

Ziua Internationald a Sigurantei pe Internet este un eveniment aflat la cea de-a 20-a editie,

marcat la nivel global, in aproape 180 de state. Acesta isi propune sa promoveze necesitatea

constientizarii de catre utilizatori a principalelor riscuri asociate folosirii internetului si a

principalelor modalitati de prevenire si evitare a acestora.

Campania de educatie digitala #SigurantaOnline este menita sa ofere cele mai bune practici

de securitate cibernetica, prin accesarea platformei sigurantaonline.ro, pentru a evita ca utilizatori

din Romania sa devina victime ale fraudelor informatice. Campania este o initiativa a Politiei
Romane, Directoratul National de Securitate Cibernetica si a Asociatiei Romane a Bancilor, alaturi

de partenerii Microsoft, Ambasada Elvetiei in Romania si Swiss WebAcademy.
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