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Brasov, 18 februarie 2026

Peste 500 de persoane din Brasov si-au testat cunostintele despre
fraudele online in cadrul campaniei nationale #SigurantaOnline

Campania nationala #SigurantaOnline, derulatd de Asociatia Roméana a Bancilor, Politia
Romana si Directoratul National de Securitate Cibernetica, a oferit recomandari de siguranta
online pentru un public de peste 500 de tineri si adulti din Brasov, care si-au testat capacitatea
de a recunoaste si evita tentativele de frauda din mediul digital.

Pe parcursul celor doua zile de weekend, vizitatorii au raspuns la intrebari inspirate din situatii
reale, au discutat cu specialistii si au primit recomandari esentiale pentru a evita divulgarea
datelor bancare sensibile sau a datelor personale. Rezultatele evidentiaza atat o crestere a
nivelului de constientizare in cazul fraudelor intens mediatizate, cat si vulnerabilitati in zona
informatiilor bancare esentiale.

Aproximativ 80% din respondenti cunosc ca in situatia in care observa tranzactii neautorizate
sau sunt bani retrasi fara acordul lor, primul pas recomandat este contactarea imediata a
bancii.

In medie, 42,82% dintre participanti au identificat corect situatiile in care nu trebuie oferite datele
de pe card, iar la intrebarea privind diferenta dintre IBAN si numarul de card, procentul
raspunsurilor corecte a fost de 57,67%.

In ceea ce priveste tentativele clasice de phishing, 96% dintre cei prezenti au recunoscut drept
frauda scenariul in care primesc un SMS ce solicita plata unei taxe, pentru livrarea unui colet,
prin accesarea unui link.

Reprezentantii institutiilor partenere au discutat cu publicul despre cele mai intalnite tipologii de
atac, de la phishing, spoofing, frauda pe Whatsapp péana la riscul divulgarii datelor personale sau
cedarea parolelor, etc.

Campania #SigurantaOnline continua la nivel national prin actiuni de informare si educatie,
avand ca obiectiv cresterea gradului de constientizare cu privire la riscurile din mediul digital si
formarea unor reflexe corecte de securitate in randul utilizatorilor.

Recomandari din partea specialistilor

® Nu comunica niciodata datele cardului ca urmare a unui apel, SMS sau e-mail primit
neasteptat. Datele cardului trebuie folosite exclusiv de catre posesorul cardului cand face
plati online pe site-uri securizate (cu https si lacatul inchis) si verificate si nu atunci cand sunt
conectati la retele WI-FI publice.

® Daca trebuie sa primesti bani, trebuie sa furnizezi IBAN-ul, nu datele de pe card.

® Nu furniza niciodata datele de logare la Internet/Mobile Banking, username-ul si parola

trebuie sa ramana secrete.
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® Nu accesa linkuri suspecte si nu descarca aplicatii la solicitarea unor persoane necunoscute.
® Fii atent la mesajele care transmit o urgenta sau promit castiguri rapide.
® Daca observi tranzactii neautorizate, contacteaza imediat banca.

® Nu te lasa manipulat, indiferent de cine te suna. Infractorii se pot folosi de frauda de tip
spoofing, iar cand te suna, pe ecranul telefonului tau poate sa apara denumirea unei institutii.
Nu urma instructiunile infractorului, ci inchide apelul si suna la institutia respectiva folosind
numarul oficial al acesteia.

® Nu furniza parolele la conturile de pe retelele sociale.

® Ofertele care par prea bune ca sa fie reale si magazinele online false sunt folosite pentru
colectarea datelor bancare. Verifica atent adresa site-ului, asigura-te ca exista conexiune
securizata (https), cauta informatii despre comerciant si foloseste solutii de protectie. Pentru
o verificare preliminara, poti utiliza platforme gratuite, precum ScamAdviser.
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Despre Proiectul #SigurantaOnline

Proiectul national de educatie digitala si prevenire a criminalitatii informatice #SigurantaOnline este menit sa ofere
cele mai bune practici de securitate cibernetica, prin accesarea platformei sigurantaonline.ro, pentru a evita ca tinerii
si copiii sa devina victime ale fraudelor informatice, ale pornografiei infantile sau ale atacurilor de tip malware. Proiectul
este o initiativa a Asociatiei Romane a Bancilor, Politiei Romane si Directoratului National de Securitate Cibernetica,
alaturi de care s-au parteneriat pe parcurs si alti parteneri.
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