& N SIGURANTA

LFCTORATUL NATIONA GI
ONLINE J

P TR e T et T

Bucuresti, 22 decembrie 2023

#SigurantaOnline: Nu accesati si nu promovati anunturile care promit castiguri fabuloase

Politia Roméana, Directoratul National de Securitate Cibernetica (DNSC) si Asociatia Roméana a Bancilor (ARB)
atrag atentia asupra fraudelor legate de investitii financiare, in cadrul Proiectului National de prevenire a
criminalitatii informatice si educatie digitala #SigurantaOnline (sigurantaonline.ro).

n ultimele luni, atacatorii folosesc intens retelele de socializare ca metoda de propagare a unor tentative de
frauda cu propuneri false de investitii. In cadrul acestei initiative frauduloase, se folosesc de conturi sau pagini
de social media compromise, ori unele nou create, de pe care lanseaza reclame sponsorizate, in care includ
clipuri alterate cu tehnologia deepfake si construite intr-o maniera in care personajele din clip par ca promoveaza
un ,program national de imbogatire”.

Pentru a fi convingatori si a avea o ratd cat mai mare de succes in randul potentialelor victime, atacatorii folosesc
deopotrivd imaginea unor companii si persoane cunoscute din Romania (televiziuni, oameni de afaceri,
demnitari, vedete TV sau jurnalisti). In reclamele promovate pe social media, se foloseste, totodata, imaginea
unor companii cunoscute, pentru castigarea increderii cu privire la legitimitatea ofertei - castiguri imediate foarte
mari prin ,cumpararea de actiuni” care vor ,genera dividende” de zeci de mii de lei. Companiile a caror imagine
este folosita, fara drept, sunt in cele mai multe cazuri din domeniul energetic. In astfel de cazuri, atacatorii
folosesc link-uri de phishing, cu ajutorul carora incearca sa obtina datele personale si financiare. Aceste atacuri
se inscriu in asa-numitele Fraude cu investitii - investment frauds, care reprezinta scheme frauduloase prin care
investitorilor potentiali li se promit oportunitati de investitii extrem de profitabile, dar care, in realitate, nu exista.

Atunci cand intalniti astfel de anunturi, vd recomandam sa nu accesati link-urile, sa nu furnizati date personale,
bancare si sa verificati temeinic toate ofertele de investitii prin accesarea site-urilor oficiale ale companiilor a
caror imagine este folosita pentru promovarea lor. De asemenea, va recomandam sa verificati cu atentie link-
urile si platformele prin intermediul carora se cer date personale si financiare pentru investitii, prin compararea
cu adresele oficiale de internet ale companiei a carei imagine este utilizatd in anuntul de pe retelele de
socializare, dar si verificarea ofertantilor pe site-ul Autoritatii de Supraveghere Financiara - ASF.

O alta capcana des intélnita in ultimele luni foloseste ca metoda de propagare aplicatii de mesagerie. Concret,
utilizatori din Roménia primesc mesaje nesolicitate pe aceste platforme, prin care li se ofera sansa de a castiga
bani rapid si usor. Dupa ce executa cateva sarcini simple, care de obicei presupun aprecierea (like), in faza
initiala, a unui numar de clipuri video, utilizatorii primesc in conturile personale sume modice de bani.

Incurajati de faptul ca pot face bani pe termen scurt prin actiuni simple, utilizatorii sunt redirectionati catre grupuri
de conversatie, unde vor discuta 1 la 1 cu atacatori deghizati in specialisti in investitii. In acest mod, utilizatorii
sunt convinsi sa achizitioneze ,pachete promotionale” care le-ar facilita un castig mult mai consistent pentru
fiecare like. In continuare, folosindu-se de tehnici de inginerie sociala, atacatorii vor incerca extragerea de la
potentialele victime a unor date sensibile (personale, de autentificare, dar si financiare), precum si sume
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folosirea aceluiasi pretext — ,investitii” generatoare de profit pe termen scurt - pentru a motiva necesitatea ca
potentiala victima sa furnizeze date sensibile, sa se aboneze la anumite servicii, sa deschida noi conturi sau
chiar, in unele cazuri, sa instaleze aplicatii malitioase. Datele respective ajung de fiecare data in posesia
atacatorilor.

Metode de a te proteja de fraudele legate de investitii:

Asigura-te ca verifici din mai multe surse (nu doar cele furnizate de atacatori) orice propunere de investitie
cu un castig mare de la persoane necunoscute. Castigurile mari pot ascunde o frauda;

Raporteaza tentativele de frauda prin anunturi sponsorizate catre reteaua de socializare unde este
promovat continutul fraudulos;

Mare grija la mesajele nesolicitate pe e-mail sau in social media prin care se ofera castiguri rapide sau
mari. Nu accesa link-urile de pe platformele de socializare care promit castiguri masive de bani, intr-un
termen scurt de timp;

Nu comunica si nu intretine o relatie cu reprezentanti ai platformelor financiare, cand se arata foarte
insistenti si exercita presiuni pentru a te determina sa investesti;

Instaleaza aplicatii pe telefon/calculator doar din surse oficiale;

Asigura-te ca esti singura persoana care are acces la aplicatiile/site-urile de investitii, nu si persoana
care ti-a vorbit de investitii;

Nu furniza niciodata altor persoane datele personale sau bancare (cont, user, parola Mobile/Internet
banking, numarul cardului, codul de securitate de pe spatele cardului etc.);

Atunci cand primesti un e-mail sau un mesaj din surse necunoscute, nu i raspunde si nu accesa link-uri
din continutul acestuia;

Daca crezi ca ai fost inselat sau ai furnizat datele bancare altor persoane, anunta imediat banca la care
ai conturile, Politia si DNSC.

Proiectul de prevenire a criminalitatii informatice si educatie digitald #SiguranfaOnline este menit sa ofere cele
mai bune practici de securitate cibernetica, prin accesarea platformei sigurantaonline.ro, pentru a evita ca
utilizatorii de internet sa devina victime ale fraudelor informatice, ale pornografiei infantile sau ale atacurilor de
tip malware. #SigurantaOnline este o initiativda a Politiei Roméane, Directoratului National de Securitate
Cibernetica si Asociatiei Romane a Bancilor.



